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Пояснительная записка

     Методические указания по выполнению внеаудиторных самостоятельных работ позволяют  сформировать у студентов систему знаний, умений  работы с учебной литературой, инструкциями, интернет-ресурсами, навыков исследовательской работы.   Изучение программного материала должно способствовать актуализации у студентов необходимых для профессиональной деятельности общих и профессиональных компетенций.

Цели и задачи МДК – требования к результатам освоения дисциплины:

В результате освоения МДК обучающийся должен уметь:

ор​га​ни​зо​вы​вать ох​ра​ну пер​со​на​ла, тер​ри​то​рий, зда​ний, по​ме​ще​ний и про​дук​ции ор​га​ни​за​ций; 

поль​зо​вать​ся ап​па​ра​ту​рой сис​тем кон​тро​ля дос​ту​па;

вы​де​лять зо​ны дос​ту​па по ти​пу и сте​пе​ни кон​фи​ден​ци​аль​но​сти ра​бот;

оп​ре​де​лять по​ря​док ор​га​ни​за​ции и про​ве​де​ния ра​бо​чих со​ве​ща​ний;

ис​поль​зо​вать ме​то​ды за​щи​ты ин​фор​ма​ции в рек​лам​ной и вы​ста​воч​ной дея​тель​но​сти;

ис​поль​зо​вать кри​те​рии под​бо​ра и рас​ста​нов​ки со​труд​ни​ков под​раз​де​ле​ний за​щи​ты ин​фор​ма​ции;

ор​га​ни​зо​вы​вать ра​бо​ту с пер​со​на​лом, имею​щим дос​туп к кон​фи​ден​ци​аль​ной ин​фор​ма​ции;   
про​во​дить ин​ст​рук​таж пер​со​на​ла по ор​га​ни​за​ции ра​бо​ты с кон​фи​ден​ци​аль​ной ин​фор​ма​ци​ей;

кон​тро​ли​ро​вать со​блю​де​ние пер​со​на​лом тре​бо​ва​ний ре​жи​ма за​щи​ты ин​фор​ма​ции;

В результате освоения учебной  дисциплины обучающийся должен знать:

ви​ды и спо​со​бы ох​ра​ны объ​ек​та; 

осо​бен​но​сти ох​ра​ны пер​со​на​ла ор​га​ни​за​ции; 

ос​нов​ные на​прав​ле​ния и ме​то​ды ор​га​ни​за​ции ре​жи​ма и ох​ра​ны объ​ек​та;

раз​ре​ши​тель​ную сис​те​му дос​ту​па к кон​фи​ден​ци​аль​ной ин​фор​ма​ции;

прин​ци​пы дей​ст​вия ап​па​ра​ту​ры сис​тем кон​тро​ля дос​ту​па; 

прин​ци​пы по​строе​ния и функ​цио​ни​ро​ва​ния био​мет​ри​че​ских сис​тем безо​пас​но​сти;

тре​бо​ва​ния и осо​бен​но​сти обо​ру​до​ва​ния ре​жим​ных по​ме​ще​ний;

тре​бо​ва​ния и по​ря​док реа​ли​за​ции ре​жим​ных мер в хо​де под​го​тов​ки и про​ве​де​ния со​ве​ща​ний 
по кон​фи​ден​ци​аль​ным во​про​сам и пе​ре​го​во​ров;

тре​бо​ва​ния ре​жи​ма за​щи​ты ин​фор​ма​ции при прие​ме в ор​га​ни​за​ции по​се​ти​те​лей;

ор​га​ни​за​цию ра​бо​ты при осу​ще​ст​в​ле​нии ме​ж​ду​на​род​но​го со​труд​ни​че​ст​ва; 

тре​бо​ва​ния ре​жи​ма за​щи​ты ин​фор​ма​ции в про​цес​се рек​лам​ной дея​тель​но​сти;

тре​бо​ва​ния ре​жи​ма за​щи​ты кон​фи​ден​ци​аль​ной ин​фор​ма​ции при опуб​ли​ко​ва​нии ма​те​риа​лов в от​кры​той пе​ча​ти;

за​да​чи,  функ​ции и струк​ту​ру под​раз​де​ле​ний за​щи​ты ин​фор​ма​ции;

прин​ци​пы, ме​то​ды и тех​но​ло​гию управ​ле​ния под​раз​де​ле​ний за​щи​ты ин​фор​ма​ции;

по​ря​док оформ​ле​ния до​пус​ка лиц к кон​фи​ден​ци​аль​ным све​де​ни​ям; 

ме​то​ды про​вер​ки пер​со​на​ла по за​щи​те ин​фор​ма​ции;

про​це​ду​ру слу​жеб​но​го рас​сле​до​ва​ния на​ру​ше​ния со​труд​ни​ка​ми ре​жи​ма ра​бо​ты с кон​фи​ден​ци​аль​ной ин​фор​ма​ци​ей
Критерии оценки результатов самостоятельной работы

Критериями оценки результатов внеаудиторной самостоятельной работы обучающихся являются:

· уровень освоения  учебного материала;

· уровень умения  использовать теоретические знания при выполнении практических задач;

· уровень сформированности общепрофессиональных умений;

· уровень умения активно использовать электронные образовательные ресурсы, находить требующуюся информацию, изучать ее и применять на практике;

· обоснованность и четкость изложения материала;

· уровень умения ориентироваться в потоке информации, выделять главное;

· уровень умения определить, проанализировать альтернативные возможности, варианты действий;

· уровень умения сформулировать собственную позицию, оценку и аргументировать ее.
Задания для внеаудиторной самостоятельной работы рассчитаны на 
69 часов.
Объем МДК и виды учебной работы

Структура и содержание МДК
Объем МДК 01.03 Организация работы персонала с конфиденциальной информацией и виды учебной работы приведены в таблице 1. 
 Таблица 1

	Вид учебной работы
	Объем часов

	Всего часов (макс. учебная нагрузка)
	207

	Обязательная аудиторная учебная нагрузка (всего) 
	138

	в том числе:
	

	- практические занятия
	40

	Самостоятельная работа обучающегося (всего)
	69

	Промежуточная  аттестация в форме зачета (6 семестр) и экзамена (7семестр)


Перечень внеаудиторной самостоятельной работы

Перечень внеаудиторной самостоятельной работы для студентов специальности 090905 (10.02.01) Организация и технология защиты информации представлен в таблице 2. 

Таблица 2.
	№ СР
	Наименование тем МДК
	Содержание внеаудиторной самостоятельной работы
	Количество часов на внеаудиторную самостоятельную работу 

	
	Тема.3.1 Организация офисной деятельности

	1.Подготовка к практическим занятиям, оформление практических занятий, отчетов и подготовка к их защите;
4. Составление конспектов:

- Основы организации защиты против посягательств на собственность фирмы

- Лицензирование деятельности организаций, связанных с конфиденциальной информацией
	4

	
	Тема 3.2. Основные направления обеспечения безопасности информационных ресурсов

	1.Подготовка к практическим занятиям, оформление практических занятий, отчетов и подготовка к их защите;
3. Подготовка реферата по темам:

- Персонал как основная опасность утраты конфиденциальной информации

- Каналы утраты информации 


	5

	
	Тема 3.3 Аналитическая работа в сфере безопасности информационных ресурсов

	5. Подготовка сообщения.

- Безопасность информационных ресурсов в юридической компании
	2

	
	Тема 3.4. Особенности работы с персоналом, владеющим конфиденциальной информацией
	3. Подготовка реферата по темам:

- Основные виды конфиденциальной информации, принятые в законодательстве РФ.

- Особенности блокирования, прекращения обработки и уничтожения персональных данных работника
5. Подготовка сообщения:
- Право работника на защиту ПД


	5

	
	Тема 3.5. Обеспечение безопасности информации на наиболее уязвимых участках офисной деятельности
	1.Подготовка к практическим занятиям, оформление практических занятий, отчетов и подготовка к их защите;
	8


	
	Тема 3.6 Особенности оборудования режимных помещений
	1.Подготовка к практическим занятиям, оформление практических занятий, отчетов и подготовка к их защите;
2.Подготовка презентаций по теме:

- Безопасность деловой поездки


	6


	
	Тема 3.7.  Право работника на защиту персональных данных
	1.Подготовка к практическим занятиям, оформление практических занятий, отчетов и подготовка к их защите;

2.Подготовка презентации по теме:

- Требования к работникам


	4


	
	Тема 3.8. Обработка ПД работников
	1.Подготовка к практическим занятиям, оформление практических занятий, отчетов и подготовка к их защите;

2.Подготовка презентаций по теме:

- Организация физической охраны предприятия;
5. Подготовка сообщений:
- Основные требования к построению системы защиты ПД в организации
	6


	
	Тема 3.9. Защита конфиденциальной информации на предприятии
	1.Подготовка к практическим занятиям, оформление практических занятий, отчетов и подготовка к их защите;

2.Подготовка презентации по теме:

Защита конфиденциальной информации в образовательном учреждении

	11


	
	Тема 3.10. Организация защиты конфиденциальных сведений
	1.Подготовка к практическим занятиям, оформление практических занятий, отчетов и подготовка к их защите;

2.Подготовка презентаций по теме:

Организация защиты конфиденциальных сведений в юридической компании
	8


	
	Тема 3.11.   Технология защиты конфиденциальных сведений
	1.Подготовка к практическим занятиям, оформление практических занятий, отчетов и подготовка к их защите;
	5


	
	Тема 3.12. Законодательство в области защиты конфиденциальной информации
	1.Подготовка к практическим занятиям, оформление практических занятий, отчетов и подготовка к их защите;
7.Подготовка к экзамену
	5



Виды самостоятельной работы студентов
	Репродуктивная самостоятельная работа
	Самостоятельное прочтение, просмотр, конспектирование учебной литературы, прослушивание лекций, просмотр видеоуроков, заучивание, пересказ, запоминание, Интернет-ресурсы, повторение учебного материала и др. 



	Познавательно-поисковая самостоятельная работа
	Подготовка сообщений, докладов, выступлений на семинарских и практических занятиях, подбор литературы по дисциплинарным проблемам, написание рефератов, контрольных, курсовых работ и др. 

	Творческая самостоятельная работа
	Написание рефератов, научных статей, участие в научно-исследовательской работе. Выполнение специальных заданий и др., участие в  научной конференции.


Методические рекомендации по выполнению реферата

Внеаудиторная самостоятельная работа в форме реферата является индивидуальной самостоятельно выполненной работой студента.

Содержание реферата.
Реферат, как правило, должен содержать следующие структурные элементы:

1. титульный лист;

2. содержание;

3. введение;

4. основная часть;

5. заключение;

6. список использованных источников;

7. приложения (при необходимости).

Примерный объем в машинописных страницах составляющих реферата представлен в таблице 3.
Таблица 3. Рекомендуемый объем структурных элементов реферата

	Наименование частей реферата
	Количество страниц

	Титульный лист
	1

	Содержание (с указанием страниц)
	1

	Введение
	1

	Основная часть
	10-15

	Заключение
	1

	Список использованных источников
	1-2

	Приложения
	Без ограничений


В содержании приводятся наименования структурных частей реферата с указанием номера страницы, с которой начинается соответствующая часть. 

Во введении дается общая характеристика реферата: 

· обосновывается актуальность выбранной темы; 

· определяется цель работы и задачи, подлежащие решению для её достижения; 

Основная часть должна содержать материал, необходимый для достижения поставленной цели и задач, решаемых в процессе выполнения реферата. Содержание основной части должно точно соответствовать теме проекта и полностью её раскрывать. 

Главы основной части реферата могут носить теоретический, методологический и аналитический характер.

Обязательным для реферата является логическая связь между главами и последовательное развитие основной темы на протяжении всей работы, самостоятельное изложение материала, аргументированность выводов. Также обязательным является наличие в основной части реферата ссылок на использованные источники.

В заключении излагаются выводы, к которым пришел студент в результате выполнения реферата. Заключение должно кратко характеризовать решение всех поставленных во введении задач и достижение цели реферата.
Список использованных источников является составной частью работы и отражает степень изученности рассматриваемой проблемы. Количество источников в списке определяется студентом самостоятельно, для реферата их рекомендуемое количество от 10 до 20. При этом в списке обязательно должны присутствовать источники, изданные в последние 5 лет, действующие нормативно-правовые акты, регулирующие отношения, рассматриваемые в реферате, а также интернет – источники.
В приложения следует относить вспомогательный материал - таблицы вспомогательных данных, инструкции, методики, формы документов и т.п.
Оформление реферата

При выполнении внеаудиторной самостоятельной работы в виде реферата необходимо соблюдать следующие требования:

· на одной стороне листа белой бумаги формата А-4 

· размер шрифта-12; Times New Roman, цвет - черный

· междустрочный интервал – 1,5.
· поля на странице – размер левого поля – 2 см, правого – 1 см, верхнего – 2см, нижнего – 2см.

· отформатировано по ширине листа 

· на первой странице необходимо изложить план (содержание) работы.

·  в конце работы необходимо указать источники использованной  литературы

Список использованных источников должен формироваться в алфавитном порядке по фамилии авторов. 

Включенная в список литература нумеруется сплошным порядком от первого до последнего названия.

По каждому литературному источнику указывается: автор (или группа авторов), полное название книги или статьи, место и наименование издательства (для книг и брошюр), год издания; для журнальных статей указывается наименование журнала, год выпуска и номер. По сборникам трудов (статей) указывается автор статьи, ее название и далее название книги (сборника) и ее выходные данные.

Приложения следует оформлять как продолжение реферата на его последующих страницах.

Каждое приложение должно начинаться с новой страницы. Вверху страницы справа указывается слово «Приложение» и его номер. Приложение должно иметь заголовок, который располагается по центру листа отдельной строкой и печатается прописными буквами.

Приложения следует нумеровать порядковой нумерацией арабскими цифрами.

На все приложения в тексте работы должны быть ссылки. Располагать приложения следует в порядке появления ссылок на них в тексте.

Критерии оценки реферата
Оценка «отлично» выставляется за реферат, который носит исследовательский характер, содержит грамотно изложенный материал, с соответствующими обоснованными выводами. 

Оценка «хорошо» выставляется за грамотно выполненный во всех отношениях реферат при наличии небольших недочетов в его содержании или оформлении.

Оценка «удовлетворительно» выставляется за реферат, который удовлетворяет всем предъявляемым требованиям, но отличается поверхностью, в нем просматривается непоследовательность изложения материала, представлены необоснованные выводы.

Методические   рекомендации  по составлению конспекта.

Конспект – краткое изложение существенного содержания чего-либо.

Для того чтобы написать конспект:
1. Внимательно прочитайте текст из учебника или технической литературы;

2. Выделите главное;

3. Кратко сформулируйте основные положения;

4. Законспектируйте материал, при необходимости добавляйте к тексту схемы, таблицы, формулы и т.п. 
Методические рекомендации по подготовке презентации

Компьютерную презентацию необходимо подготовить в программе MS PowerPoint. 
Количество слайдов -  не более 15. 

На первом слайде обязательно представляется тема и сведения об авторе (ФИО, группа). 
На слайды выносится опорный конспект выступления. Объем текста на слайде – не больше 7 строк;

Особо внимательно необходимо проверить текст на отсутствие ошибок. 

На слайды помещаются кроме текста таблицы, графики, фотографии и пр., которые являются уместным средством наглядности, помогает в раскрытии идеи выступления. При этом случае к слайдам предъявляются следующие требования: 

· выбранные таблицы, схемы, диаграммы, графики и т. д. соответствуют содержанию;

· использованные иллюстрации должны быть хорошего качества с четким изображением; 

Максимальное количество графической информации на одном слайде – 2 рисунка (фотографии, схемы и т.д.) с текстовыми комментариями (не более 2 строк к каждому). 

Для всех слайдов презентации по возможности необходимо использовать один и тот же шаблон оформления, кегль – для заголовков – не меньше 24 пунктов, для информации – для информации не менее 18. 

Диаграммы готовятся с использованием мастера диаграмм табличного процессора MSExcel. Для ввода числовых данных используется числовой формат с разделителем групп разрядов. Структурные диаграммы готовятся при помощи стандартных средств рисования пакета MSOffice. Ячейки с названиями строк и столбцов и наиболее значимые данные рекомендуется выделять цветом.

Табличная информация вставляется в материалы как таблица текстового процессора MSWord или табличного процессора MSExcel. При вставке таблицы как объекта и пропорциональном изменении ее размера реальный отображаемый размер шрифта должен быть не менее 18 pt. Таблицы и диаграммы размещаются на светлом или белом фоне.

При оценивании презентации учитывается соблюдение требований к оформлению слайдов, обоснованная последовательность слайдов и информации на слайдах, необходимое и достаточное количество фото- и видеоматериалов, учет особенностей восприятия графической (иллюстративной) информации, корректное сочетание фона и графики, дизайн презентации, грамотное соотнесение устного выступления и компьютерного сопровождения, общее впечатление от мультимедийной презентации.
Методические рекомендации по подготовке к практическим занятиям 
При  самостоятельной подготовке к практическим  занятиям  необходимо
1. Ознакомиться: 

· с перечнем практических работ, 

· последовательностью их выполнения, 

· рекомендуемыми учебно-методическими пособиями, 

· другой информацией, необходимой для подготовки к практическому выполнению предусмотренных программой дисциплины практических занятий
2. При подготовке к практическим занятиям необходимо использовать рекомендованные учебники и учебные пособия, руководства по выполнению практических работ, а также специальные указания по особенностям выполнения отдельных пунктов практической работы. 

3. Основной объем сведений, необходимых для понимания практической работы содержится в методическом руководстве к работе. 

4. Подготовка к практическим работам осуществляется заблаговременно.
 В процессе такой подготовки необходимо усвоить теоретический материал, относящийся к данной работе, изучить и ясно представить себе содержание и порядок выполнения работы и правила техники безопасности, знать ответы на приведенные в методическом руководстве контрольные вопросы. 
Тематика и задания  самостоятельной работы

Тема 3.1. Организация офисной деятельности
Самостоятельная работа 1.1
Подготовка к практическим занятиям, оформление практических занятий, отчетов и подготовка к их защите;
План:

1.
Повторить пройденный материал 

2.
Ответить на контрольные вопросы к ПЗ

Форма контроля:

•
защита выполненной практической работы, 

Самостоятельная работа 4.1
 Составление конспектов:
- Основы организации защиты против посягательств на собственность фирмы.
- Лицензирование деятельности организаций, связанных с конфиденциальной информацией.
Форма контроля:

· проверка кратких конспектов в тетради;

· заслушивание и обсуждение вопросов в аудитории на занятии;

Тема 3.2. Основные направления обеспечения безопасности информационных ресурсов
Самостоятельная работа 1.2
Подготовка к практическим занятиям, оформление практических занятий, отчетов и подготовка к их защите;

План:

1.
Повторить пройденный материал 

2.
Ответить на контрольные вопросы к ПЗ

Форма контроля:

•
защита выполненной практической работы, 

Самостоятельная работа 3.2
 Подготовка реферата по темам:

- Персонал как основная опасность утраты конфиденциальной информации

- Каналы утраты информации
Цели:

•
получить более глубокие знания по данной теме;

•
закрепить навыки пользования дополнительной литературой;

•
научиться составлять и оформлять рефераты.

Порядок выполнения работы

1.
Изучить дополнительную литературу и интернет ресурсы по данной теме.

2.
Изучить правила выполнения реферативных работ.

3.
Подготовить реферат 

4.
Оформить реферат в соответствии со всеми требованиями и сдать для проверки в установленные сроки.

Форма контроля:

· проверка рефератов;

заслушивание лучших рефератов на занятии
Тема 3.3 Аналитическая работа в сфере безопасности информационных ресурсов

Самостоятельная работа  5.3 
Подготовка сообщения по  теме «Безопасность информационных ресурсов в юридической компании»
Форма контроля:

· Заслушивание сообщения на занятии
Тема 3.4. Особенности работы с персоналом, владеющим конфиденциальной информацией
Самостоятельная работа 3.4
Подготовка реферата по темам:

- Основные виды конфиденциальной информации, принятые в законодательстве РФ.

- Особенности блокирования, прекращения обработки и уничтожения персональных данных работника

Форма контроля:

•защита реферата на учебном занятии
Самостоятельная работа 5.4
 Подготовка сообщения:  Право работника на защиту ПД

Форма контроля:

· Заслушивание сообщения на занятии
Тема 3.5. Обеспечение безопасности информации на наиболее уязвимых участках офисной деятельности


Самостоятельная работа 1.5.
Подготовка к практическим занятиям, оформление практических занятий, отчетов и подготовка к их защите;
План:

1.
Повторить пройденный материал 

2.
Ответить на контрольные вопросы к ПЗ

Форма контроля:

•
защита выполненной практической работы
Тема 3.6 Особенности оборудования режимных помещений
Самостоятельная работа 1.6.
Подготовка к практическим занятиям, оформление практических занятий, отчетов и подготовка к их защите.

План:

1.
Повторить пройденный материал 

2.
Ответить на контрольные вопросы к ПЗ

Форма контроля:

•
защита выполненной практической работы
Самостоятельная работа 2.6.
Подготовка презентации по теме:  Безопасность деловой поездки

План:
1. изучить информацию по теме

2. подготовить презентацию

Форма контроля:

защита презентации на учебном занятии
Тема 3.7.  Право работника на защиту персональных данных
Самостоятельная работа 1.7.
Подготовка к практическим занятиям, оформление практических занятий, отчетов и подготовка к их защите.

План:

1.
Повторить пройденный материал 

2.
Ответить на контрольные вопросы к ПЗ

Форма контроля:

•
защита выполненной практической работы
Самостоятельная работа 2.7.
Подготовка презентации по теме:  Требования к работникам
План:
1.изучить информацию по теме

2.подготовить презентацию

Форма контроля:

защита презентации на учебном занятии
Тема 3.8. Обработка ПД работников

Самостоятельная работа 1.8.

Подготовка к практическим занятиям, оформление практических занятий, отчетов и подготовка к их защите.

План:

1.
Повторить пройденный материал 

2.
Ответить на контрольные вопросы к ПЗ

Форма контроля:

•
защита выполненной практической работы

Самостоятельная работа 2.8.

Подготовка презентации по теме:  Организация физической охраны предприятия
План:

1.изучить информацию по теме

2.подготовить презентацию

Форма контроля:

защита презентации на учебном занятии
Самостоятельная работа 5.8
 Подготовка сообщения:  Основные требования к построению системы защиты ПД в организации

Форма контроля:

· Заслушивание сообщения на занятии

Тема 3.9. Защита конфиденциальной информации на предприятии
Самостоятельная работа 1.9.
Подготовка к практическим занятиям, оформление практических занятий, отчетов и подготовка к их защите.

План:

1.
Повторить пройденный материал 

2.
Ответить на контрольные вопросы к ПЗ

Форма контроля:

•
защита выполненной практической работы
Самостоятельная работа 2.9.
Подготовка презентации по теме:  Защита конфиденциальной информации в образовательном учреждении
План:
1.изучить информацию по теме

2.подготовить презентацию

Форма контроля:

защита презентации на учебном занятии
Тема 3.10. Организация защиты конфиденциальных сведений
Самостоятельная работа 1.10.
Подготовка к практическим занятиям, оформление практических занятий, отчетов и подготовка к их защите.

План:

1.
Повторить пройденный материал 

2.
Ответить на контрольные вопросы к ПЗ

Форма контроля:

•
защита выполненной практической работы
Самостоятельная работа 2.10.
Подготовка презентации по теме:  Организация защиты конфиденциальных сведений в юридической компании
План:
1.изучить информацию по теме

2.подготовить презентацию

Форма контроля:

защита презентации на учебном занятии
Тема 3.11.   Технология защиты конфиденциальных сведений

Самостоятельная работа 1.11.
Подготовка к практическим занятиям, оформление практических занятий, отчетов и подготовка к их защите.

План:

1.
Повторить пройденный материал 

2.
Ответить на контрольные вопросы к ПЗ

Форма контроля:

•
защита выполненной практической работы
Тема 3.12. Законодательство в области защиты конфиденциальной информации
Самостоятельная работа 1.12.
Подготовка к практическим занятиям, оформление практических занятий, отчетов и подготовка к их защите.

План:

1.
Повторить пройденный материал 

2.
Ответить на контрольные вопросы к ПЗ

Форма контроля:

•
защита выполненной практической работы
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