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В настоящей рабочей программе используются следующие сокращения:

СПО – среднее профессиональное образование;

ФГОС СПО – федеральный государственный общеобразовательный стандарт среднего профессионального образования;

ОУ – образовательное учреждение;

ОПОП – основная профессиональная образовательная программа по профессии;

ВПД – вид профессиональной деятельности;

ОК – общая компетенция;

ПК – профессиональная компетенция;

ПМ – профессиональный модуль;

МДК – междисциплинарный курс.

1. паспорт рабочей  ПРОГРАММЫ

 ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

«Участие в модернизации  сетевой инфраструктуры»
1.1. Область применения программы

Рабочая программа профессионального модуля  является частью основной профессиональной образовательной программы в соответствии с ФГОС СПО по специальности 230111 Компьютерные сети (углубленная подготовка) в части освоения основного вида профессиональной деятельности Участие в проектировании сетевой инфраструктуры  и соответствующих профессиональных компетенций (ПК):

· ПК 5.1. Идентифицировать проблемы в процессе эксплуатации программного обеспечения.

· ПК 5.2. Разрабатывать предложения по совершенствованию и повышению эффективности работы сетевой инфраструктуры.

· ПК 5.3. Разрабатывать сетевые топологии в соответствии с требованиями отказоустойчивости и повышения производительности корпоративной сети.

· ПК 5.4. Составлять отчет по выполненному заданию, участвовать во внедрении результатов разработок.

· ПК 5.5. Проводить эксперименты по заданной методике, выполнять анализ результатов.

Рабочая программа профессионального модуля может быть использована в дополнительном профессиональном образовании по повышению квалификации и переподготовки кадров в  информатики и вычислительной техники при наличии среднего (полного) общего образования. 

Опыт работы не требуется.

1.2. Цели и задачи профессионального модуля – требования к результатам освоения профессионального модуля

С целью овладения указанным видом профессиональной деятельности и соответствующими профессиональными компетенциями обучающийся в ходе освоения профессионального модуля должен:

иметь практический опыт: 

· настройки, планирования и поддержки сетевой инфраструктуры; 
· обеспечения защиты трафика протокола IP, настройки службы удаленного доступа, мониторинга сетевых подключений; 
· выбора системного программного обеспечения с учетом достоинств новых операционных систем и ввод их в эксплуатацию; 
· структурирования и выделения модулей сети, разработки сетевых топологий в соответствии с требованиями отказоустойчивости и повышения производительности корпоративной сети; 
· защиты сетевого «периметра».
уметь: 

· планировать и поддерживать сетевую инфраструктуру; 
· настраивать маршрутизацию, конфигурировать службу сервера и разрешение имен узлов, обеспечивать защиту трафика, настраивать удаленный доступ; 
· оптимизировать работу сервера и устранять неполадки с помощью инструментальных средств;
· выбирать системное программное обеспечение с учетом требований к производительности компьютерной сети; 
· структурировать и выделять модули сети, разрабатывать проекты локальных сетей и схемы IP адресации; 
· выбирать протоколы маршрутизации для сети; 
· устанавливать и настраивать инфраструктуру открытого ключа, использовать технологии шифрования файлов для исключения несанкционированного доступа к файлам, контролировать целостность файловой системы; 
· обрабатывать информацию системных журналов; 
· планировать и реализовывать безопасность WLAN инфраструктуры; 
· осуществлять модернизацию файловой системы и ядра (для *nix систем).
знать: 

· функциональные возможности системного программного обеспечения с учетом новых версий;
·  службу каталогов Active Directory; 
· организацию удаленного доступа, функционирование сертификационных центров, подключение посредством VPN; 
· регламенты устранения нештатных ситуаций и послеаварийного восстановления данных; 
· порядок обеспечения безопасного хранения информации, использование файловой системы EFS; 
· обеспечение безопасной передачи данных в локальных, беспроводных и Extranet-сетях при помощи технологий шифрования данных, построение межсетевого экрана; 
· основы методологии дизайна архитектуры сети, в том числе с использованием "периметра", модульный подход к дизайну; 
· алгоритм разработки проектов локальных сетей с использованием схем PDIOD.

1.3. Рекомендуемое количество часов на освоение программы профессионального модуля:

всего – 653 часа, в том числе:

максимальной учебной нагрузки обучающегося –  581 час, включая:

обязательной аудиторной учебной нагрузки обучающегося – 387  часов;

самостоятельной работы  обучающегося – 194  часа;

производственной практики (по профилю специальности) – 72 часа.

2. результаты освоения ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

Результатом освоения программы профессионального модуля является овладение обучающимися ВПД Участие в проектировании сетевой инфраструктуры, в том числе профессиональными  и общими  компетенциями:

	Код
	Наименование результата обучения

	ПК 5.1
	 Идентифицировать проблемы в процессе эксплуатации программного обеспечения


	ПК 5.2
	Разрабатывать предложения по совершенствованию и повышению эффективности работы сетевой инфраструктуры

	ПК 5.3
	Разрабатывать сетевые топологии в соответствии с требованиями отказоустойчивости и повышения производительности корпоративной сети.

	ПК 5.4
	Составлять отчет по выполненному заданию, участвовать во внедрении результатов разработок.

	ПК 5.5
	Проводить эксперименты по заданной методике, выполнять анализ результатов.

	ОК 1
	Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес

	ОК 2
	Организовывать собственную деятельность, выбирать типовые  методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.

	ОК 3
	Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность

	ОК 4
	Осуществлять поиск и использование информации, необходимой для эффективного выполнения  профессиональных задач, профессионального и личностного развития.

	ОК 5
	Использовать информационно-коммуникационные технологии для совершенствования профессиональной деятельности.

	ОК 6
	Работать в коллективе и команде, эффективно общаться с коллегами, руководством, потребителями.

	ОК 7
	Брать на себя ответственность за работу членов команды (подчиненных), за результат выполнения заданий.

	ОК 8
	Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.

	ОК 9
	Ориентироваться в условиях частой смены технологий в профессиональной деятельности.


3. СТРУКТУРА и содержание профессионального модуля

3.1. Тематический план профессионального модуля 

	Коды профессиональных компетенций
	Наименования разделов профессионального модуля
	Всего часов

(макс. учебная нагрузка и практики)
	Объем времени, отведенный на освоение междисциплинарного курса (курсов)
	Практика 

	
	
	
	Обязательная аудиторная учебная нагрузка обучающегося
	Самостоятельная работа обучающегося, 

часов
	Учебная,

часов
	Производственная,

часов

(если предусмотрена рассредоточенная практика)

	
	
	
	Всего,

часов
	в т.ч. лабораторные работы и практические занятия,

часов
	в т.ч. курсовая работа (проект), часов
	Всего, часов
	в т.ч. курсовая работа (проект), 

часов
	
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	ПК 5.1

ПК 5.2

ПК 5.5
 
	Раздел 1. Сохранение работоспособности и конфигурирование сетевой инфраструктуры
	339
	226
	88
	30
	113
	30
	-
	-.

	ПК 5.3
ПК 5.4
	Раздел 2. Дизайн архитектуры компьютерных сетей
	     242
	161
	60
	-
	81
	-
	-
	-

	
	Производственная практика, часов 
	72
	
	72

	                                                 Всего:
	653
	387
	148

	30
	194

	30
	-
	72


3.2. Содержание обучения по профессиональному модулю (ПМ)

	Наименование разделов профессионального модуля (ПМ), междисциплинарных курсов (МДК) и тем
	Содержание учебного материала, лабораторные работы и практические занятия, самостоятельная работа обучающихся, курсовая работ (проект) (если предусмотрены)
	Объем часов
	Уровень освоения

	1
	2
	3
	4

	Раздел 1. Сохранение работоспособности и конфигурирование сетевой инфраструктуры
	
	339
	

	Введение
	Цели и задачи профессионального модуля. Структура профессионального модуля. Последовательность освоения профессиональных компетенций по модулю. Требования к уровню знаний и умений.
	2
	1

	МДК 05.01. Конфигурирование и поддержка сетевой инфраструктуры
	
	337
	

	Тема 1.1. Системное  программное обеспечение  ЛВС
	Содержание
	61
	

	
	1
	Средства управления локальными ресурсами компьютера. Управление реестром.

Общая характеристика сетевых ОС. Сетевые и распределенные ОС. Функциональные компоненты сетевой ОС. Сетевые службы и стевые сервисы. Одноранговые и серверные сетевые ОС.
	32
	3

	
	2
	Серверная часть ОС. Клиентская часть ОС.

Средства предоставления локальных ресурсов и услуг в общее пользование. Средства запроса доступа к удаленным ресурсам и услугам.
	
	2

	
	3
	Коммутируемый аналоговый доступ.

Dial-Up Access. Настройка оборудования для коммутируемого аналогового доступа в сеть.
	
	3

	
	4
	Коммутируемый доступ через сеть ISDN.

Назначение и структура ISDN. Интерфейсы BRI и PRI. Стек протоколов ISDN. Использование ISDN для передачи данных.
	
	2

	
	5
	Технология ADSL, сети CATV беспроводной доступ.

Отличие условий работы ADSL сетей от других. Распределение полосы пропускания абонентского окончания между каналами ADSL. Доступ через сети CATV.
	
	2

	
	6
	Протокол SNMP.

Основные понятия. Детали протокола. Разработка и использование. Вопросы реализации. Ресурсная индексация. Безопасность. Примеры использования утилит SNMP. RFC ссылки.
	
	2

	
	7
	Протокол эмуляции удаленного доступа терминала Telnet.

Назначение. Схема работы. Недостатки, проблемы безопасности. Обзор telnet-клиентов и telnet-серверов.
	
	2

	
	8
	Программы сетевого управления.

NView NNM, Windows Management Instrumentation, WMI  - назначение, методика.
	
	3

	
	9
	Средства безопасности сетевых ОС. Основные понятия ИБ.

Понятия безопасности сетевых ОС. Основные угрозы в ОС.
	
	2

	
	10
	Прокси-серверы

Использование. Виды прокси-серверов. Технические подробности. Наиболее распространенные прокси-серверы. Проксификаторы.

	
	2

	
	
	
	
	

	
	11
	Протоколы защищенного канала. IPSec
Организация защищенного канала  с помощью АН, ESP и IKE. Распределение функций между IPSec. Безопасная ассоциация. Транспортный и туннельный режимы.
	
	2

	
	12
	Мониторинг и анализ локальных сетей.

Классификация средств мониторинга и анализа: агенты систем управления, встроенные системы диагностики и управления, анализаторы протоколов, экспертные системы, оборудование для диагностики и сертификации кабельных систем и др.
	
	3

	
	13
	Методы управления компьютерной сетью: Windows Scripting Host.

Назначение. Версии. Возможности. Сценарии.
	
	3

	
	14
	Методы управления компьютерной сетью: Windows Management Interface
Версии Ос. Архитектура WMI. Провайдеры. CIM и MOF.

В том числе зачет.
	
	2

	
	Лабораторные работы
	14
	

	
	1
	Использование утилиты Backup
	
	

	
	2
	Управление реестром
	
	

	
	3
	Установка и настройка web-сервера
	
	
	

	
	4
	Управление приложениями, процессами и производительностью
	
	
	

	
	5
	Управление системными службами
	
	
	

	
	6
	Установка и администрирование Proxy-сервера
	
	
	

	
	7
	Мониторинг локальной сети на Flash-модели «Систeмный администратор»
	
	
	

	
	Самостоятельная работа №1
	15
	
	

	
	1
	Подготовка к лабораторным работам, оформление отчетов по ЛР и подготовка к их защите (7ч)
	
	
	

	
	2
	Способы безопасной передачи информации в сетях (презентация) 4 ч
	
	
	

	
	3
	Новые операционные системы (сообщение)  2ч
	
	
	

	
	4
	Классификация прокси-серверов (схема)  2ч
	
	
	

	Тема 1.2.  Маршрутизация и удаленный доступ в ЛВС
	Содержание
	83
	
	

	
	1
	Интерфейсы маршрутизации, устройства и порты. 
Типы инфтерфейсов маршрутизации.  Одноадресная маршрутизация.
	22
	2

	
	2
	Типы записей в таблице маршрутизации
Маршрут к сети. Маршрут к узлу. Маршрут по умолчанию.
	
	3

	
	3
	IP-маршрутизация. Протоколы IP-маршрутизация.
Протокол RIP для IP. Протокол OSPF. 
	
	3

	
	4
	Общий доступ для подключения к Интернету и преобразование сетевых адресов.
Маршрутизируемое подключение. Подключение с преобразованием сетевых адресов. Преобразование сетевых адресов
	
	2

	
	5
	Маршрутизация при виртуальных частных подключениях.
Агент ретрансляции DHCP. Обнаружение маршрутизатора средствами ICMP.

Интерфейсы IP-в-IP
	
	3

	
	6
	Сервер для удаленных подключений к сети. Возможности удаленного доступа.
Интеграция с Active Directory. Протокол MS-CHAP версии 2. Протокол EAP. Протокол BAP .Политика удаленного доступа
	
	3

	
	7
	Удаленный доступ: схемы удаленного доступа

Варианты доступа к компьютеру. Условия для организации удаленного доступа. Штатные средства для подключения  к удаленному рабочему столу. Программы и схемы для удаленного доступа к ПК
	
	3

	
	8
	Сетевые протоколы для удалѐнного управления компьютером.

WinFrame ,Windows Terminal Server, Telnet, SSH, rlogin и т.п.
	
	2

	
	9
	Протоколы удаленного доступа
Протокол PPP (Point-to-Point Protocol). Протокол SLIP (Serial Line Internet Protocol). Протокол Microsoft RAS. Протоколы локальных сетей. 
	
	2

	
	10
	Безопасность удаленного доступа.

Разрешения для входящих подключений удаленного доступа. Безопасность после подключения. Службы проверки подлинности и учета
	
	2

	
	  Лабораторные работы
	32
	

	
	8
	Настройка службы маршрутизации и удаленного доступа. 
	
	

	
	9
	Удалѐнное управление компьютером
	
	

	
	10
	Управление сервером маршрутизации и удаленного доступа. 
	
	

	
	11
	Управление интерфейсами маршрутизации
	
	

	
	12
	Настройка IP-фильтров вызова подключения по требованию
	
	

	
	13
	Управление портами сервера удаленного доступа. 
	
	

	
	14
	Настройка свойств маршрутизации
	
	

	
	15
	Добавление нового интерфейса маршрутизации.
	
	

	
	16
	Добавление нового протокола маршрутизации. 
	
	

	
	17
	Свойства интерфейсов маршрутизации
	
	

	
	18
	Управление статическими маршрутами. 
	
	

	
	19
	Управление политикой удаленного доступа
	
	

	
	20
	Добавление новой политики удаленного доступа
	
	

	
	21-22
	Настройка параметров политики удаленного доступа (4ч)
	
	

	
	23
	Управление IP-фильтрами
	
	

	
	Практические  занятия
	6
	

	
	1
	Изучение и настройка маршрутизаторов
	
	

	
	2
	Диагностика работоспособности маршрутизаторов
	
	

	
	3
	Диагностика правильности настроек маршрутизаторов
	
	

	
	Самостоятельная работа №2
	23
	

	
	1
	Подготовка к лабораторным работам, оформление отчетов по ЛР и подготовка к их защите (16ч)
	
	

	
	2
	Подготовка к практическим занятиям, оформление отчетов по ПЗ и подготовка к их защите (3ч)
	
	

	
	4
	Протокол удаленного доступа RDP (сообщение)  2 ч
	
	

	
	5
	Протоколы Point-to-Point Protocol  и SLIP (сравнительный анализ) 2ч

	
	

	Тема 1.3.  Обеспечение безопасности ЛВС
	Содержание
	37
	

	
	1
	Сетевые угрозы.

Угрозы целостности. Угрозы конфиденциальности. Угрозы доступности.
	12
	2

	
	2
	Типы и примеры атак.

Классификация атак. Удаленные сетевые атаки. Принципы атак в зависимости от ОС.
	
	2

	
	3
	Методы обеспечения информационной безопасности.

Организационно-технические, правовые, аппаратные и программные методы обеспечения ИБ  компьютерных сетей.
	
	3

	
	4
	Обеспечение безопасного хранения информации. Использование файловой системы EFS.

Криптографическая защита. Электронная цифровая подпись. Использование шифрующих систем.
	
	3

	
	5
	Аутентификация, авторизация, аудит.

Понятия аутентификации, идентификации, авторизации, аудита пользователя в сети. Основные виды и классификация.
	
	3

	
	6
	Антивирусная защита. Сетевые экраны.

Шлюзы сеансового и прикладного уровней. Антивирусы.
	
	3

	
	Лабораторные работы
	8
	

	
	24
	Шифрование данных при хранении – EFS
	
	

	
	25
	Шифрование данных в ЛВС с открытым ключом
	
	

	
	26
	Аутентификация пользователей Web-систем
	
	

	
	27
	Сетевая защита с помощью межсетевого экрана
	
	

	
	Самостоятельная работа № 3
	17
	

	
	1
	Подготовка к лабораторным работам, оформление отчетов по ЛР и подготовка к их защите (4 ч)
	
	

	
	2
	Виды угроз информационной безопасности в компьютерных сетях (схема) 2 ч.
	
	

	
	3
	Безопасность беспроводных сетей (реферат) 3 ч
	
	

	
	4
	Основные программные средства защиты информации в ЛВс (доклад)  3 ч
	
	

	
	6
	Аутентификация пользователя в ЛВС (презентация) 3 ч
	
	

	
	7
	Брандмауэры в сети (схема) 2 ч
	
	

	Тема 1.4.  Разработка проектов и поддержание работоспособности ЛВС
	Содержание
	74
	

	
	1
	Требования СНиП к проектированию ЛВС
	28
	2

	
	2
	Планирование сети

Планирование добавления новых рабочих мест. Разработка плана  добавления или удаления сетевых протоколов. Планирование добавления или удаления сетевых служб. Установка серверов. Разбиение сети на сегменты.
	
	3

	
	3
	Проектирование аппаратной

Требование к конструкции и оборудованию аппаратной. Правила монтажа телекоммуникационного оборудования
	
	2

	
	4
	Проектирование кроссовых

Размещение кроссовых. Общие требования к конструкции и оборудованию кроссовых
	
	2

	
	5
	Установка и настройка сетевых узлов.

Замену сетевого адаптера в ПК с соответствующими настройками компьютера. Перенос сетевого узла в другую подсеть. Добавление или замена сетевого принтера с соответствующей настройкой рабочих мест.
	
	2

	
	6
	Установка и настройка сетевых протоколов.

Планирование и настройка базовых сетевых протоколов корпоративной сети. Тестирование работы сетевых протоколов. Определение оптимальных конфигураций протоколов
	
	3

	
	7
	Установка и настройка служб сетевой инфраструктуры.

Службы DNS, DHCP, WINS. Службы маршрутизации. Службы удаленного доступа. Службы виртуальных частных сетей.
	
	3

	
	8
	Установка и настройка служб файлов и печати.
	
	2

	
	9
	Администрирование служб каталогов. Администрирование служб обмена сообщениями
Службы Novell NDS. Службы Microsoft Active Directory. Администрирование системы электронной почты в ЛВС.
	
	3

	
	10
	Администрирование служб доступа к базам данных.


	
	2

	
	11
	Поиск неисправностей. Поиск узких мест сети и повышения эффективности работы сети.

Анализ работы сети. Определение мест, требующих замены сетевого оборудования, модернизации рабочих мест, изменения конфигурации отдельных сегментов сети
	
	3

	
	12
	Мониторинг сетевых узлов. Мониторинг сетевого трафика.

Наблюдение за функционированием сетевых узлов. Наблюдение за корректностью выполнения возложенных на узлы функций
	
	3

	
	13
	Обеспечение защиты данных.
Резервное копирование и восстановление данных. Разработка и осуществление политик безопасности учетных записей пользователей и сетевых служб. Построение защищенных коммуникаций. Планирование, внедрение и обслуживание инфраструктуры открытых ключей (PKI)
	
	2

	
	  Лабораторные работы
	22
	

	
	28
	Проектирование локальной сети
	
	

	
	29
	Объединение удаленных узлов на основе концентраторов ЛВС
	
	

	
	30
	Структуризация ЛВС с помощью коммутаторов
	
	

	
	31
	Применение статической маршрутизации в локальных сетях
	
	

	
	32
	Принципы определения локальных адресов узлов и функции протокола ARР в ЛВС
	
	

	
	33
	Организация беспроводного доступа к ЛВС
	
	

	
	34
	Настройка сетевых протоколов
	
	

	
	35
	Доступ к сетевым устройствам по протоколу SSH (6 часов)
	
	

	
	36
	Мониторинг спроектированной ЛВС
	
	

	
	  Практические занятия
	4
	

	
	4
	Изучение средств мониторинга и анализа сетевого трафика
	
	

	
	5
	Организация VPN
	
	

	
	Самостоятельная работа № 4
	20
	

	
	1
	Подготовка к лабораторным работам, оформление отчетов по ЛР и подготовка к их защите (10 ч)
	
	

	
	2
	Подготовка к практическим занятиям, оформление отчетов по ПЗ и подготовка к их защите (2 ч)
	
	

	
	3
	Микроклимат в кроссовой и аппаратной (сравнительный анализ) 2 ч
	
	

	
	4
	Установка и настройка протокола TCP/IP (презентация) 3 ч
	
	

	
	5
	Программы анализа и мониторинга сетевого трафика (реферат) 3 ч
	
	

	Тема 1.5. Устранение нештатных ситуаций в ЛВС
	Содержание
	22
	

	
	1
	Последствия сбоя в сети.

Выход из строя аппаратного и программного обеспечения. Потеря важной информации. Парализация работы предприятия и д.р.
	12
	2

	
	2
	Устранение неполадок коммутации и физических соединений. 

Использование индикаторов при устранении неполадок.  Проверка кабеля на обеих сторонах соединения. Устранение неполадок Gigabit Ethernet
	
	3

	
	3
	Отладка маршрутизации.

Методика тестирования маршрутизаторов. Тестирование производительности. Тестирование VPN. Тестирование безопасности.
	
	3

	
	4
	Отладка соединений WAN.

Методология и инструменты отладки.  Распространенные проблемы при отладке WAN. 
	
	3

	
	5
	Поиск и устранение неполадок, связанных со списками контроля доступа.

Поиск и устранение неисправностей, связанных с ACL. Классификация существующих методов устранения неполадок, их особенности применения.
	
	3

	
	  Практические занятия
	2
	

	
	6
	Устранение неполадок, связанных с использованием оптоволоконных или медных кабелей Ethernet
	
	

	
	Самостоятельная работа № 5
	8
	

	
	2
	Подготовка к практическим занятиям, оформление отчетов по ПЗ и подготовка к их защите (1 ч) – 
	
	

	
	3
	Причины, влияющие на надежность ЛВС (схема) 2 ч
	
	

	
	4
	Этапы тестирования маршрутизаторов (доклад) 3 ч
	
	

	
	5
	Тестирование маршрутизатора в режиме WAN-LAN (схема)  2ч
	
	

	Самостоятельная работа при изучении раздела 1 ПМ.05:

· систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем);

· подготовка к лабораторным с использованием методических рекомендаций преподавателя, оформление лабораторных работ, отчетов и подготовка к их защите;

– подготовка к практическим занятиям с использованием методических рекомендаций преподавателя, оформление ПЗ, отчетов и подготовка к их защите.
	42
	

	Рабочая тематика внеаудиторной самостоятельной работы:

1. Способы безопасной передачи информации в сетях (презентация);

2. Новые операционные системы (сообщение);

3. Классификация прокси-серверов (схема);

4. Протокол удаленного доступа RDP (сообщение);
5. Протоколы Point-to-Point Protocol  и SLIP (сравнительный анализ);
6. Виды угроз информационной безопасности в компьютерных сетях (схема);

7. Безопасность беспроводных сетей (реферат);

8. Основные программные средства защиты информации в ЛВС (доклад);

9. Аутентификация пользователя в ЛВС (презентация);

10. Брандмауэры в сети (схема);

11. Микроклимат в кроссовой и аппаратной (сравнительный анализ);

12. Установка и настройка протокола TCP/IP (презентация);

13. Программы анализа и мониторинга сетевого трафика (реферат);
14. Причины, влияющие на надежность ЛВС (схема);
15. Этапы тестирования маршрутизаторов (доклад);
16. Тестирование маршрутизатора в режиме WAN-LAN (схема) .
	41
	

	Обязательная аудиторная учебная нагрузка по курсовой работе (проекту)
	Примерная тематика курсовых работ (проектов)

1. Совершенствование  СКС по заданным параметрам.

2. Модернизация структурированной кабельной системы в жилом микрорайоне.

3. Модификация локальной сети предприятия.

4. Разработка локальной сети организации, располагающейся в  3 –х зданиях офисного центра.

5. Модификация кампусной  сети медицинского центра.

6. Совершенствование  информационной сети коммерческого предприятия.

7. Разработка проекта локальной сети  на базе сети  Fast Ethernet.

8. Модернизация  офисной локальной сети.

9. Построение и обслуживание корпоративной сети.

10. Модернизация сетевой инфраструктуры ЛВС в Call- центре.
	30
	

	Курсовая работа
	Самостоятельная работа 


	30
	

	Раздел 2.  Дизайн архитектуры компьютерных  сетей
	
	242
	

	МДК 05.02 Дизайн архитектуры распределенных  сетей
	
	242
	

	Тема 2.1. Подход к проектированию корпоративных сетей передачи данных
	Содержание 
	42
	

	
	1
	Архитектура корпоративных сетей. Построение КИС на основе различных архитектур.

Одноранговая архитекрура. Архитектура клиент-сервер.  Выбор архитектуры сети.
	14
	3

	
	2
	Методология PPDIOO .
Основные понятия методологии. Сфера применения. Достоинства. Недостатки 
	
	2

	
	3
	Применение методологии PPDIOO для определения потребностей заказчика.

Процесс  выяснения требований заказчика: масштаб, сбор информации, планирование приложений и служб, цели и ограничения организации/технические.
	
	3

	
	4
	Использование методологии PPDIOO анализа существующей инфраструктуры и структуризации задачи по модернизации сети.
Описание существующей сети. Информация  заказчика. Оценка/аудит. Анализ трафиков. Отчет: требуемые свойства, проблемы существующей сети, действия. Начало/индекс чернового проекта. Проектирование сетевых решений и топологии: top-down, modular.
	
	2

	
	5
	Методология реализации PPDIOO.
Разработка план реализации. Создание пилотной сети или прототипа. Документирование проекта.  Реализация/создание сети.  Проверка работы сети. Выполнение мониторинга основных параметров.
	
	3

	
	Лабораторные работы
	18
	

	
	1
	Эскизное проектирование сети предприятия
	
	

	
	2
	Проектирование локальной компьютерной сети
	
	

	
	3-4
	Определение требований к структуре и составу КИС на основе структурной модели объекта автоматизации (4ч)
	
	

	
	5
	Формирование программно-аппаратной платформы КИС на основе структурной модели объекта автоматизации
	
	

	
	6-7
	Проектирование КИС с применением сервисно-ориентированной архитектуры на основе структурной и функцио нальной моделей объекта автоматизации (4 ч)
	
	

	
	8-9
	Конфигурирование ACL
	
	

	
	Самостоятельная работа №1
	10
	

	
	1
	Подготовка к лабораторным работам, оформление отчетов по ЛР и подготовка к их защите (7 ч)
	
	

	
	2
	Логические составляющие архитектуры сети (схема) (3ч)

	
	

	Тема 2.2. Дизайн кампусной сети
	Содержание
	43
	

	
	1
	Альтернативные маршруты трафика и выбор оптимальной технологии отказоустойчивости для сетей с высокими требованиями к надёжности.

Резервирование LAN-соединений. Резервирование WAN-соединений. Стандарты и протоколы построения сетей с резервированием. Border Gateway Protocol 4. Classless Inter-Domain Routing. Fast EtherChannel. Hot Standby Routing Protocol.Virtual Router Redundance Protocol.
	16
	2

	
	2
	Дизайн технологий второго уровня OSI.
Дизайн STP. Дизайн UDLD.  Дизайн Etherchannel.
	
	2

	
	3
	Дизайн Virtual Switching.

Дизайн  Multichassis EtherChannels. Дизайн VSS. Механизм Dual Active Detection
	
	2

	
	4
	Дизайн технологий третьего уровня OSI .

Управление  oversubscription, балансировкой L3 EtherChannel, FHRP-протоколами. Использование preemt).
	
	2

	
	5
	Граница L2/L3.

Дизайн access-to-distribution. Дизайн  EIGRP-to-the-Edge. Дизайн  OSPF-to-the-Edge
	
	2

	
	6
	Виртуализация и учёт её при проектировании сети.

Системы виртуализации СХД. Задачи, стоящие при проектировании системы виртуализации СХД в ЦОД.  виртуализированной СХД. Компоненты системы виртуализации.
	
	2

	
	Лабораторные работы
	8
	

	
	10
	Построение отказоустойчивых сетей
	
	

	
	11-12
	Коммутируемые локальные сети (4ч)
	
	

	
	13
	Построение архитектуры виртуализированной СХД
	
	

	
	Самостоятельная работа №2
	19
	

	
	1
	Подготовка к лабораторным работам, оформление отчетов по ЛР и подготовка к их защите (3ч)
	
	

	
	2
	Сетевое взаимодействие хостов EXS и виртуальных машин в VMmare vSphee (схема) (3ч)
	
	

	
	3
	Централизованное управление VMmare vCenter 4 (схема) (3ч)
	
	

	
	4
	Дизайн сети среднего размера (творческий проект) (10 ч)
	
	

	Тема 2.3. Разработка сетевой топологии с учётом требований эффективной маршрутизации и коммутации данных


	Содержание
	44
	

	
	1
	Суммаризация маршрутов и резервирование адресов

Область применения. Достоинства резервирования адресов.  Зарезервированные адреса и уникальные идентификаторы. 
	17
	3

	
	2
	Выделение адресов для VPN и Remote Access-клиентов.
VPN- сервер. Выделение постоянного IP  адреса в сети Интернет.  Возможности VPN. Настройка и управление Remote Access. Средства маршрутизации в Remote Access. 
	
	3

	
	3
	Эффективное планирование NAT для выхода в Интернет и связи с сетями партнёров.
Технология трансляции частных IP-адресов в глобальные. Назначение NAT. Технологии, существующие в рамках NAT.
	
	3

	
	4
	Фильтрация маршрутов и защита от нежелательной маршрутной информации.

Фильтрация маршрутов с использованием команды distribute-list in. Предотвращение создания конкретных type 3LSveA  на ABR. Использование параметров area range no-adtise.
	
	2

	
	5
	Настройка OSPF на маршрутизаторах.

Базовая настройка.  Настройка OSPF для сетей различных типов. Изменения параметров протокола.  Перераспределение маршрутов. База данных состояния канала. Просмотр информации OSPF.
В том числе зачет
	
	2

	
	Лабораторные работы
	12
	

	
	14
	Динамический NAT на  iptables
	
	

	
	15
	Статический NAT на  iptables
	
	

	
	16
	VPN «узел-узел» на OpenVPN
	
	

	
	17
	VPN «узел-сеть» на OpenVPN
	
	

	
	18
	Динамический NAT на  Cisco
	
	

	
	19
	Динамическая маршрутизация (RIP) на Cisco
	
	

	
	Самостоятельная работа №3
	15
	

	
	1
	Подготовка к лабораторным работам, оформление отчетов по ЛР и подготовка к их защите (6 ч)
	
	

	
	2
	Команды Netsh, относящиеся к Routing and Remote Access (таблица) (2ч)
	
	

	
	3
	Достоинства и недостатки технологии трансляции частных IP-адресов в глобальные (схема) (3 ч)
	
	

	
	4
	 Режимы работы OSPF (сравнительный анализ) (4ч) 
	
	

	Тема 2.4 Учет требований WAN-подключений в дизайне сети предприятия
	Содержание
	26
	

	
	1
	Оптические WAN-технологии.

Оптические технологии WAN физического уровня. Классификация  возможных расширенных сервисов и требований к линиям связи. Особенности технологий SONET, DWDM, CWDM.
	18
	2

	
	2
	Планирование использования Metro Ethernet.
Особенности использования Metro Ethernet применительно к   WAN . Назначение Metro Ethernet сети. Экономическая эффективность. Перспективы Ethernet to the home. Сетевая архитектура. Функции и роли устройств.
	
	2

	
	3
	Планирование использования  VPLS
Особенности использования VPLS применительно к организации WAN. Вприанты реализации VPLS. Способы обнаружения «соседей» РЕ-маршрутизатора  при построении VPLS.  Топология full-mesh.  Топология hub-and-spoke. Топология partial mesh.
	
	2

	
	4
	Планирование использования MPLS VPN
Особенности использования MPLS VPN применительно к организации WAN. Преимущество технологии. Построение MPLS-сетей. Конкурирующие с MPLS технологии.
	
	3

	
	Лабораторные работы
	2
	

	
	20
	Проектирование MPLS and Services. 
	
	

	
	Самостоятельная работа
	6
	

	
	1
	Подготовка к лабораторным работам, оформление отчетов по ЛР и подготовка к их защите (1 ч)
	
	

	
	2
	Сетевая инфраструктура Metro Ethernet (схема) (3 ч)
	
	

	
	3
	Принципы работы МPLS (сообщение) (2ч)
	
	

	Тема 2.5 Дизайн сетей хранения данных (SAN)
	Содержание
	10
	

	
	1
	Компоненты SAN.

Host Bus Adaptors. Ресурсы хранения данных. Устройства, реализующие архитектуру SAN. Программное обеспечение.
	6
	2

	
	2
	Технологии SAN.

ISCSI. FC. Virtual SAN. маршрутизация Inter-VSAN.
	
	2

	
	3
	Расширение дизайна SAN
	
	2

	
	Самостоятельная работа
	4
	

	
	1
	Причины появления SAN (презентация) (4ч)
	
	

	Тема 2.6 Дизайн компонентов сети, отвечающих за безопасность


	Содержание
	37
	

	
	1
	Технологии firewall’ов.

 Active-Active топологии. Асимметричная маршрутизация. Рекомендации по  проектированию различных вариантов  защиты сетей предприятия средствами firewall. Маршрутизирующий и прозрачный режим работы Firewall. Firewall зонных политик. Виртуальные Firewall. Методы повышения быстродействия Firewall за счет балансировки нагрузок.
	14
	3

	
	2
	 Проектирование устройств допуска к сети.
 Технологии NAC-контроля доступа к сети. Методы обеспечения  безопасности с использованием контроля доступа. Основы устройств NAC. Варианты внедрения NAC и типовые проекты их подключения.
	
	2

	
	3
	 Проектирование устройств обнаружения и предотвращения вторжений. 
Рекомендации по организации систем IDS и IPS в рамках сети предприятия. Обзор решений по IDS и IPS. Варианты развертывания систем.  Системы управления IDS и IPS и мониторинга.
	
	2

	
	Лабораторные работы
	12
	

	
	21
	Создание firewall в Linux на базе iptables 
	
	

	
	22
	Установка и настройка Kerio Winroute Fire wall 6.0.4
	
	

	
	23
	Cистема защиты информации от несанкционированного доступа в ЛВС
	
	

	
	24
	Защита сети межсетевыми экранами
	
	

	
	25-26
	Брандмауэры. Технология защиты в ЛВС (4ч)
	
	

	
	Самостоятельная работа
	11
	

	
	1
	Подготовка к лабораторным работам, оформление отчетов по ЛР и подготовка к их защите (6 ч)
	
	

	
	2
	Основные факторы безопасности: контроль и управление (таблица) (2ч)
	
	

	
	3
	Меры обеспечения безопасности (схема) (3ч)
	
	

	Тема 2.7. Дизайн компонентов сети, отвечающих за IPSec и SSL VPN

	Содержание
	24
	

	
	1
	Дизайн Site-to-Site VPN
Организация взаимного подключения  удаленных площадок по технологии VPN. Типовые применения Site-to-Site для VPN. Варианты решений Site-to-Site VPN.
	8
	3

	
	2
	Технологии IPSec VPN
Параметры общедоступных технологий, обеспечивающих VPN. Туннелирование GRE. Проектирование DMVPN, VTI и GET VPN.
	
	2

	
	3
	Масшабирование VPN-архитектуры
Продукты, обеспечивающие настройку и поддержку решений VPN. Управление VPN и аспекты обеспечения их масштабируемости.

	
	2

	
	Лабораторные работы
	8
	

	
	27
	Настройка  Site-to-Site VPN с аутентификацией  по pre-shared  key. Использование сrypto-map.
	
	

	
	28
	Настройка  Site-to-Site VPN с аутентификацией  по pre-shared  key. Использование VTI.
	
	

	
	29
	Настройка  Site-to-Site VPN с аутентификацией  по pre-shared key. Использование динамических VTI/
	
	

	
	30
	Настройка  Site-to-Site VPN с аутентификацией  по сертификатам.
	
	

	
	Самостоятельная работа
	8
	

	
	1
	Подготовка к лабораторным работам, оформление отчетов по ЛР и подготовка к их защите (4 ч)
	
	

	
	2
	Настройка  Site-to-Site VPN с аутентификацией  по сертификатам. Использование GRE-туннелей (презентация) (4ч)
	
	

	Тема 2.8 Дизайн сетей мультикастовых служб (Triple Play / IPTV)

	Содержание
	16
	

	
	1
	Обзор работы IP multicast’a

Внедрение технологий Multicast в существующие сети. Обзор существующих технологий предметной области.  Цель применения групп Multicast. Маршрутизация потоков. Механизм пересылки и управления на коммутируемом уровне.
	8
	3

	
	2
	Проектирование PIM и расположения RP

Механизмы PIM и RP в сетях multicast. Развертывание соответствующих механизмов.
	
	2

	
	3
	 Безопасность PIM, контроль мультикастового трафика
Обеспечение безопасности и контроля доступа в сетях Multicast. Механизмы контроля доступа и организация потокового вещания в сетях IPSec VPN.
	
	2

	
	Самостоятельная работа
	8
	

	
	1
	Алгоритм построения multicast (схема) (4ч)
	
	

	
	2
	Настройка multicast на оборудовании ЛВС (презентация) (4ч)
	
	

	Самостоятельная работа при изучении раздела 2 ПМ.05:

· систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем);

· подготовка к лабораторным с использованием методических рекомендаций преподавателя, оформление лабораторных работ, отчетов и подготовка к их защите.
	27
	

	Рабочая тематика внеаудиторной самостоятельной работы:

Логические составляющие архитектуры сети (схема) (3ч)

Сетевое взаимодействие хостов EXS и виртуальных машин в VMmare vSphee (схема) (3ч)
Централизованное управление VMmare vCenter 4 (схема) (3ч)

Дизайн сети среднего размера (творческий проект) (10 ч)

Команды Netsh, относящиеся к Routing and Remote Access (таблица) (2ч)
Достоинства и недостатки технологии трансляции частных IP-адресов в глобальные (схема) (3 ч)

Режимы работы OSPF (сравнительный анализ) (4ч)

Сетевая инфраструктура Metro Ethernet (схема) (3 ч)

Принципы работы МPLS (сообщение) (2ч)

Причины появления SAN (презентация) (4ч)

Основные факторы безопасности: контроль и управление (таблица) (2ч)

Меры обеспечения безопасности (схема) (3ч)

Настройка  Site-to-Site VPN с аутентификацией  по сертификатам. Использование GRE-туннелей (презентация) (4ч)

Алгоритм построения multicast (схема) (4ч)

Настройка multicast на оборудовании ЛВС (презентация) (4ч).
	54
	

	Производственная практика:

Виды работ:

· настройка сетевой инфраструктуры;

· участие в планирования и поддержке сетевой инфраструктуры; 
· обеспечение защиты трафика протокола IP;

· настройка службы удаленного доступа в ЛВС;

· проведение мониторинга сетевых подключений; 
· участие в выборе системного программного обеспечения с учетом достоинств новых операционных систем и ввод их в эксплуатацию; 
· структурирование модулей сети;

· выделение модулей ЛВС;

· разработка сетевых топологий в соответствии с требованиями отказоустойчивости и повышения производительности корпоративной сети; 
· защита сетевого «периметра».

	72
	


Для характеристики уровня освоения учебного материала используются следующие обозначения:

1 – ознакомительный (узнавание ранее изученных объектов, свойств);

2 – репродуктивный (выполнение деятельности по образцу, инструкции или под руководством);

3 – продуктивный (планирование и самостоятельное выполнение деятельности, решение проблемных задач).

4. условия реализации рабочей программы ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

4.1. Требования к минимальному материально-техническому обеспечению

Реализация программы модуля предполагает наличие учебного кабинета «Математические принципы построения компьютерных сетей»; лабораторий «Эксплуатации объектов сетевой инфраструктуры», «Программного обеспечения компьютерных сетей, программирования и баз данных»,  «Организации и принципов построения компьютерных сетей».
Оборудование учебного кабинета:

-автоматизированные рабочие места по количеству обучающихся;

-автоматизированное рабочее место преподавателя;

-специализированная мебель;

-комплект нормативных документов;

-комплект учебно-методической литературы.

Технические средства обучения: 

-проектор;

-экран;

-сканер;

-принтер;

-программное обеспечение общего и профессионального назначения.

Оборудование лаборатории «Эксплуатации объектов сетевой инфраструктуры»: 

-автоматизированные рабочие места по количеству обучающихся;

-автоматизированное рабочее место преподавателя;

-специализированная мебель;

-комплект нормативных документов;

-комплект учебно-методической литературы;

-типовой состав для монтажа и наладки компьютерной сети: 

·  кабели различного типа;

·  обжимной инструмент;

·  коннекторы RJ-45;

·  тестеры для кабеля.

- лицензионное программное обеспечение для администрирования сетей и обеспечения ее безопасности.

Технические средства обучения: 

-проектор;

-экран;

-сканер;

-принтер;

-терминальные сервер;

-серверный шкаф со стойками;

-тонкие клиенты;

Оборудование лаборатории «Программного обеспечения компьютерных сетей, программирования и баз данных»: 

- сервер;

-автоматизированные рабочие места по количеству обучающихся;

-автоматизированное рабочее место преподавателя;

-Proxy-сервер;
-специализированная мебель;

-комплект нормативных документов;

-комплект учебно-методической литературы;

-сетевое оборудование:

· коммутаторы и кабельная система; 

· точка доступа (Access Point) для работы по беспроводным технологиям (Wi-Fi).

- лицензионное программное обеспечение:
· Менеджер загрузки Acronis OS Selector;

· Операционная система ASP Linux 10.0;

· Операционные системы Microsoft Windows 8;

· Операционная система реального времени QNX Neutrino (QNX Momentics 6.3);

· Пакет программ OpenOffice ;

· Системы программирования для создания и отладки программ на языках С/С++;

· Программное обеспечение компании VMware Inc. Пакет программ MatLab 7.0.1

· Пакет программ Компас-3D v.6 Plus.

Технические средства обучения: 

· -проектор;

· -экран;

· -сканер;

· -принтер.
Оборудование лаборатории «Организации и принципов построения компьютерных сетей»:

-автоматизированные рабочие места по количеству обучающихся;

-автоматизированное рабочее место преподавателя;

-специализированная мебель;

-комплект нормативных документов;

-комплект учебно-методической литературы;
- стенды:

· сетевые топологии;

· протоколы передачи данных;

· модель osi;
· локальные сети;

· глобальные сети;

· расчет адресации сетей.

- лабораторное оборудование:

· коммутатор;

· маршрутизатор;

· брандмауэр;

· точка доступа;

· IP телефон;

· сервер;

· аналоговый телефон.
Технические средства обучения: 

-проектор;

-экран;

-сканер;

-принтер;

-терминальные сервер;

-серверный шкаф со стойками;

-тонкие клиенты;

-программное обеспечение общего и профессионального назначения.

Реализация профессионального модуля предполагает обязательную производственную практику, которую можно проводить как концентрированно, т. е. после изучения МДК, так и рассредоточено.

4.2. Информационное обеспечение обучения

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы

Основные источники:

1. Айвалиотис Д.И. Администрирование сервера NGINX. – ДМК Пресс. 2013.
2. Нортроп Тони, Маркин Дж.К. Проектирование сетевой инфраструктуры Windows Server 2008. Учебный курс Microsoft. – BHV, 2012 г.

3. Олифер В.Г.,  Олифер Н.А. Компьютерные сети. Принципы, технологии, протоколы. 4-е издание – Питер. 2010 г.

4. Смелянский Р.Л. Компьютерные сети. Том 2. Сети ЭВМ – Академия, 2011 г. 

5. Тониевич Андрей. Компьютерные сети. – Издательство «acerfans.ru». 2012 г.
6. Трулав Дж. Сети. Технологии, прокладка, обслуживание. 3-е изд. – НТ Пресс. 2009.
Дополнительные источники:

1. Макаров С.Б., Певцов Н.В., Попов Е.А., Сивернс М.А. Телекоммуникационные технологии: учебное пособие для вузов. М.: Издатеьский центр «Академия», 2006

2. Ватаманюк А. Создание, обслуживание и администрирование сетей на 100%. СПб.: Питер, 2010.

3. Колисниченко Д. Linux. От новичка к профессионалу. – Спб.: БХВ-Петербург, 2011.

4. Кришнамурти Б., Рексфорд Дж. We,-протоколы. Теория и практика. – М.: Бином, 2010.

5. Станек Уильям Р. Командная строка Microsoft Windows. Справочник администратора – Спб.: БХВ-петербург, 2009.

6. Хандадашева Л.Н., Истомина И.Г. Программное обеспечение. Вычислительные сети. – МарТ. 2005.
Интернет-ресурсы:
1. http://www.twirpx.com/
2. http://www.intuit.ru/
3. http://damirock.com/
4.3. Общие требования к организации образовательного процесса

Освоению данного профессионального модуля предшествует освоение программ                   - общепрофессиональных дисциплин:

· ОП 01. Основы теории информации;

· ОП 02. Технологии физического уровня передачи данных;

· ОП 03. Архитектура аппаратных средств;
· ОП 04. Операционные системы;
· ОП 05. Основы программирования и баз данных;

· ОП 06. Электротехнические основы источников питания;

· ОП 07. Технические средства информатизации;

· ОП 08. Инженерная компьютерная графика;
· ОП 11. Компьютерное моделирование

- профессиональных модулей:
· ПМ 01. Участие в проектировании сетевой инфраструктуры;

· Пм 02. Организация сетевого администрирования

Производственная практика проводится концентрированно в организациях, направление деятельности которых соответствует профилю подготовки обучающихся. Предусматривается сдача зачета по производственной практике (по профилю специальности).

Освоение каждого междисциплинарного курса завершается экзаменом, а освоение программы профессионального модуля – проведением квалификационного экзамена.

4.4. Кадровое обеспечение образовательного процесса

Требования к квалификации педагогических кадров, обеспечивающих обучение по междисциплинарному курсу (курсам): наличие высшего профессионального образования, соответствующего профилю модуля и специальности.

Требования к квалификации педагогических кадров, осуществляющих руководство практикой:

· педагогический состав: дипломированные специалисты – преподаватели междисциплинарных курсов, а также специальных дисциплин: «Архитектура аппаратных средств», «Операционные системы», «Основы программирования и баз данных», «Технические средства информатизации»
· мастера: наличие 5-6-го квалификационного разряда с обязательной стажировкой в профильных организациях не реже 1 раза в 3 года. Опыт деятельности в организациях соответствующей профессиональной сферы или должности системного администратора обязателен.

5. Контроль и оценка результатов 

освоения профессионального модуля 

	Результаты 

(освоенные профессиональные компетенции)
	Основные показатели оценки результата
	Формы и методы контроля и оценки 

	ПК 5.1. Идентифицировать проблемы в процессе эксплуатации программного обеспечения

	- выполнение всего комплекса проектных работ, связанных с поиском источника проблемы в ЛВС;
- обеспечение грамотности обнаружения проблемы в процессе использования ПО в сети;  
- выполнение процедуры устранения конфликтных ситуаций в процессе использования программного обеспечения. 

	Экспертная оценка результатов деятельности обучающихся в процессе освоения образовательной программы:

- при выполнении и защите курсовой работы (проекта);

- при выполнении работ на различных этапах производственной практики;

- при проведении лабораторных работ и практических занятий;

- при проведении зачетов, экзаменов по МДК.



	ПК 5.2. Разрабатывать предложения по совершенствованию и повышению эффективности работы сетевой инфраструктуры
	- целесообразность предложенных методов по совершенствованию ЛВС;
- грамотность планирования и проведения необходимых мероприятий, направленных на повышение эффективности работы сети;

- своевременность внедрения предложенных мероприятий.
	Экспертная оценка результатов деятельности обучающихся в процессе освоения образовательной программы:
- на лабораторных работах;
- на практических занятиях (при решении ситуационных задач, при участии в деловых играх);

- при выполнении работ на различных этапах производственной практики;

- при проведении зачетов, экзаменов по МДК.

	ПК 5.4. Разрабатывать сетевые топологии в соответствии с требованиями отказоустойчивости и повышения производительности корпоративной сети.
	- выполнение всего комплекса проектных работ, связанных с разработкой отказоустойчивых сетевых топологий;
- обеспечение грамотности использования IT-технологий, в том числе специализированного программного обеспечения, при проектировании сетевых топологий повышенной производительности;
- обеспечение бесконфликтного внедрения  и ввод в эксплуатацию создаваемого объекта
	Экспертная оценка результатов деятельности обучающихся в процессе освоения образовательной программы:

- на практических занятиях;

- на лабораторных работах;
- при выполнении работ на различных этапах производственной практики;

- при проведении зачетов, экзаменов по МДК.

	ПК 5.5. Составлять отчет по выполненному заданию, участвовать во внедрении результатов разработок.
	- правильность, техническая и юридическая грамотность составления отчета по выполненному заданию;
- продуктивность участия в планировании развития программно-технической  организации;

- продуктивность участия в научных конференциях, семинарах;

- точность и грамотность оформления технологической документации, ее соответствие действующим правилам и руководствам
	Экспертная оценка результатов деятельности обучающихся в процессе освоения образовательной программы:

- на практических занятиях;

- на лабораторных работах;
- при выполнении работ на различных этапах производственной практики.



	ПК 5.7. Проводить эксперименты по заданной методике, выполнять анализ результатов.
	- продуктивное участие в экспериментальных испытаниях компьютерных сетей и сетевого оборудования;

- правильность и аргументированность оценки качества и экономической эффективности предложенной методики;

- осознанность применения отечественного и зарубежного опыта использования программно-технических средств для построения сети.
	Экспертная оценка результатов деятельности обучающихся в процессе освоения образовательной программы:

- на практических занятиях;

- на лабораторных работах; - при подготовке презентаций; докладов и т.д.
- при выполнении и защите курсовой работы (проекта)

- при выполнении работ на различных этапах производственной практики;

- при проведении зачетов, экзаменов по МДК


Формы и методы контроля и оценки результатов обучения должны позволять проверять у обучающихся не только сформированность профессиональных компетенций, но и развитие общих компетенций и обеспечивающих их умений.

	Результаты 

(освоенные общие компетенции)
	Основные показатели оценки результата
	Формы и методы контроля и оценки 

	ОК 1. Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес
	-участие в работе студенческих научных обществ;

- выступления на научно-практических конференциях;

- участие во внеурочной деятельности связанной с будущей профессией/специальностью (конкурсы профессионального мастерства, выставки и т.п.)

- высокие показатели производственной деятельности


	Экспертная оценка результатов деятельности обучающегося в процессе освоения образовательной программы:

- на практических занятиях;

- на лабораторных работах; 

- при подготовке и участии в семинарах, при  подготовке рефератов, докладов и т.д.;

- при выполнении и защите курсовой работы (проекта)

- при выполнении работ на различных этапах производственной практики;

- при проведении, зачетов, экзаменов по МДК, экзамена (квалифицированного) по модулю.



	ОК 2. Организовывать собственную деятельность, выбирать типовые  методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.
	- выбор и применение методов  и  способов решения  профессиональных задач, оценка их эффективности и качества


	

	ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность
	- анализ профессиональных ситуации;

- решение стандартных и нестандартных профессиональных задач
	

	ОК 4. Осуществлять поиск и использование информации, необходимой для эффективного выполнения  профессиональных задач, профессионального и личностного развития.
	- эффективный поиск необходимой информации;

- использование различных источников, включая электронные при изучении  теоретического материала и прохождении различных этапов производственной практики 


	

	ОК 5. Использовать информационно-коммуникационные технологии для совершенствования профессиональной деятельности.
	· использование в учебной и профессиональной деятельности различных видов программного обеспечения, в том числе специального,  при оформлении презентации всех видов работ 


	

	ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, руководством, потребителями.
	взаимодействие:

- с обучающимися при  проведении деловых игр,  выполнении  коллективных заданий (проектов), 

- с преподавателями, мастерами в ходе обучения, 

- с потребителями и коллегами в ходе производственной практики
	

	ОК 7. Брать на себя ответственность за работу членов команды (подчиненных), за результат выполнения заданий.
	- самоанализ и коррекция результатов собственной деятельности при выполнении коллективных заданий (проектов);

- ответственность за результат выполнения заданий
	

	ОК 8. Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.
	- планирование и качественное выполнение заданий для самостоятельной работы при изучении теоретического материала и прохождении различных этапов производственной практики;

- определение этапов и содержания работы по реализации самообразования
	

	ОК 9.  Ориентироваться в условиях частой смены технологий в профессиональной деятельности.
	- адаптация к изменяющимся условиям профессиональной деятельности;

- проявление профессиональной маневренности при прохождении различных этапов производственной практики
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