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1. паспорт рабочей ПРОГРАММЫ  ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

ПМ.03 Программно-аппаратные и технические средства защиты информации
1.1. Область применения рабочей программы

Рабочая программа профессионального модуля (далее рабочая программа) – является частью рабочей программы подготовки специалистов среднего звена в соответствии с ФГОС по специальности 10.02.01 Организация и технология защиты информации (базовой подготовки) в части освоения основного вида профессиональной деятельности (ВПД): Программно-аппаратные и технические средства защиты информации  и соответствующих профессиональных компетенций (ПК):

ПК 3.1. При​ме​нять про​грамм​но-ап​па​рат​ные и тех​ни​че​ские сред​ст​ва за​щи​ты ин​фор​ма​ции на защищаемых объектах.
ПК 3.2. Уча​ст​во​вать в эксплуатации систем и средств защиты информации защищаемых объектов.
ПК 3.3. Про​во​дить рег​ла​мент​ные ра​бо​ты и фик​си​ро​вать от​ка​зы средств за​щи​ты. 

ПК 3.4. Вы​яв​лять и ана​ли​зи​ро​вать воз​мож​ные уг​ро​зы ин​фор​ма​ци​он​ной безо​пас​но​сти объ​ек​тов.

Рабочая программа профессионального модуля может быть использована в дополнительном профессиональном образовании (в программах повышения квалификации и переподготовки и обучения по смежным профессиям и специальностям, при изменении профессии, специальности, рода занятий) и профессиональной подготовке работников в области информационной безопасности при наличии среднего (полного) общего образования. Опыт работы не требуется.

1.2. Цели и задачи профессионального модуля – требования к результатам освоения профессионального модуля:
С целью овладения указанным видом профессиональной деятельности и соответствующими профессиональными компетенциями обучающийся в ходе освоения профессионального модуля должен:

иметь практический опыт:

· участия в эксплуатации систем и средств защиты информации защищаемых объектов;

· применения технических средств защиты информации;

· выявления возможных угроз информационной безопасности объектов защиты

            уметь:

· ра​бо​тать с тех​ни​че​ски​ми сред​ст​ва​ми за​щи​ты ин​фор​ма​ции;

· ра​бо​тать с за​щи​щен​ны​ми ав​то​ма​ти​зи​ро​ван​ны​ми сис​те​ма​ми;

· пе​ре​да​вать ин​фор​ма​цию по за​щи​щен​ным ка​на​лам свя​зи;

· фик​си​ро​вать от​ка​зы в ра​бо​те средств вы​чис​ли​тель​ной тех​ни​ки.
знать: 

· ви​ды, ис​точ​ни​ки и но​си​те​ли за​щи​щае​мой ин​фор​ма​ции; 

· ис​точ​ни​ки опас​ных сиг​на​лов;

· струк​ту​ру, клас​си​фи​ка​цию и ос​нов​ные ха​рак​те​ри​сти​ки тех​ни​че​ских ка​на​лов утеч​ки 
ин​фор​ма​ции; 

· клас​си​фи​ка​цию тех​ни​че​ских раз​ведок и методы про​ти​во​дей​ст​вия им; 

· ме​то​ды и средства тех​ни​че​ской за​щи​ты ин​фор​ма​ции; 

· ме​то​ды скры​тия ин​фор​ма​ции;

· про​грамм​но-ап​па​рат​ные  сред​ст​ва  за​щи​ты информации;

· струк​ту​ру под​сис​те​мы безо​пас​но​сти опе​ра​ци​он​ных сис​тем и вы​пол​няе​мые ею функ​ции;

· сред​ст​ва за​щи​ты в вы​чис​ли​тель​ных се​тях;

· сред​ст​ва обес​пе​че​ния за​щи​ты ин​фор​ма​ции в системах управления базами данных;

· кри​те​рии за​щи​щен​но​сти компьютерных систем;

· ме​то​ди​ки про​вер​ки за​щи​щен​но​сти объ​ек​тов ин​фор​ма​ти​за​ции на со​от​вет​ст​вие тре​бо​ва​ни​ям нор​ма​тив​ных правовых актов.
1.3. Рекомендуемое количество часов на освоение рабочей программы профессионального модуля:

всего – 635 часов, в том числе:

максимальной учебной нагрузки обучающегося –  491 часа, включая:

обязательной аудиторной учебной нагрузки обучающегося – 327  часа;

самостоятельной работы  обучающегося – 164 часа;

производственной практики (по профилю специальности) – 144 часов.
2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

Результатом освоения профессионального модуля является овладение обучающимися видом профессиональной деятельности (ВПД) Программно-аппаратные и технические средства защиты информации, в том числе профессиональными (ПК) и общими (ОК) компетенциями:
	Код
	Наименование результата обучения

	ПК 3.1.
	Применять программно-аппаратные и технические средства защиты информации на защищаемых объектах.

	ПК 3.2.
	Участвовать в эксплуатации систем и средств защиты информации защищаемых объектов.

	ПК 3.3.
	Про​во​дить рег​ла​мент​ные ра​бо​ты и фик​си​ро​вать от​ка​зы средств за​щи​ты

	ПК 3.4.
	Вы​яв​лять и ана​ли​зи​ро​вать воз​мож​ные уг​ро​зы ин​фор​ма​ци​он​ной безо​пас​но​сти объ​ек​тов

	ОК 1.
	Понимать сущность и социальную значимость своей будущей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности.

	ОК 2.
	Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество

	ОК 3.
	Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.

	ОК 4.
	Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития.

	ОК 5.
	Использовать информационно-коммуникационные технологии в профессиональной деятельности.

	ОК 6.
	Работать в коллективе и команде, эффективно общаться с коллегами, руководством, потребителями.

	ОК 7.
	Брать на себя ответственность за работу членов команды (подчиненных), результат выполнения заданий.

	ОК 8.
	Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.

	ОК 9.
	Ориентироваться в условиях частой смены технологий в профессиональной деятельности.

	ОК 10.
	Применять математический аппарат для решения профессиональных задач.

	ОК 11.
	Оценивать значимость документов, применяемых в профессиональной деятельности.

	ОК 12.
	Ориентироваться в структуре федеральных органов исполнительной власти, обеспечивающих информационную безопасность.


3. СТРУКТУРА и содержание профессионального модуля

3.1. Тематический план профессионального модуля 
	Код

профессиональных компетенций
	Наименования разделов профессионального модуля*
	Всего часов


	Объем времени, отведенный на освоение междисциплинарного курса (курсов)
	Практика 

	
	
	
	Обязательная аудиторная учебная нагрузка обучающегося
	Самостоятельная работа обучающегося
	Учебная,

часов
	Производственная

(по профилю специальности),**
часов



	
	
	
	Всего,

часов
	в т.ч. лабораторные работы и практические занятия,

часов
	в т.ч., курсовая работа (проект),

часов
	Всего,

часов
	в т.ч., курсовая работа (проект),

часов
	
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	ПК 3.1--3.4 
	Раздел 1. Технические средства и методы  защиты информации
	192
	128
	62
	-

	64
	-
	-


	-

	ПК 3.1--3.4
	Раздел 2. Программно-аппаратная защита информации
	159

	106
	52
	-
	53
	-
	-
	-

	ПК 3.1, 3.2,  3.4
	Раздел 3. Обслуживание и применение   технических средств информационной защиты
	140
	93
	42
	-
	47
	
	
	

	
	Производственная практика, (по профилю специальности), часов 
	144
	
	144

	Всего:
	635
	327
	156
	-
	164
	-
	-
	


3.2. Содержание обучения по профессиональному модулю (ПМ)
	Наименование разделов профессионального модуля (ПМ), междисциплинарных курсов (МДК) и тем
	Содержание учебного материала, лабораторные работы и практические занятия, самостоятельная работа обучающихся, курсовая работа (проект) (если предусмотрены)
	Объем часов
	Уровень освоения

	1
	2
	3
	3

	Раздел 1. Технические средства и методы  защиты информации
	
	192
	

	МДК 03.01. Технические методы и средства, технологии  защиты информации
	
	192
	

	Введение
	1
	Предмет, цели и задачи, содержание МДК.   Базовые знания, необходимые для изучения курса. Рекомендуемые учебные пособия. 
	2
	1

	Тема 1.1. Технические каналы утечки информации (ТКУИ)
	Содержание
	12
	3

	
	1
	Технические каналы утечки речевой информации. 
Возможные каналы утечки речевой информации. Воздушные технические каналы утечки информации. Вибрационные технические каналы. Электроакустические каналы утечки информации.
	
	

	
	2
	Технические каналы утечки информации, обрабатываемой ТСПИ и передаваемой по каналам связи.

Физическая природа побочных электромагнитных излучений.

Основные уравнения электромагнитного поля. Элементарный электрический и магнитный  излучатели. Электромагнитные каналы утечки информации ТСПИ.
	
	3

	
	3
	Электрические и параметрические каналы утечки информации.

Наводки электромагнитных излучений ТСПИ. Параметрический канал утечки информации:  понятие, основные виды, причины возникновения.
	
	3

	
	4
	Технические каналы утечки информации при передаче ее по каналам связи и за счет паразитных связей.

Электрические линии связи.

Средства передачи электрических сигналов. Опасные сигналы и их источники
	
	3

	
	5
	Электромагнитные каналы утечки информации.

Контроль и прослушивание телефонных каналов связи. Непосредственное подключение к телефонной линии. Прослушивание помещений через микрофон телефонного аппарата. Прослушивания телефонных разговоров, ведущихся по радиотелефонам, сотовым телефонам или по радиорелейным и спутниковым линиям связи
	
	2

	
	6
	Технические каналы утечки видовой информации.

Способы скрытого наблюдения и съемки: визуальное наблюдение, скрытая фото- и видеосъемка. Средства получения видовой информации.
	
	2

	
	Практические занятия
	8
	

	
	1
	Расчет наводок в каналах связи. 
	
	

	
	2
	Побочные электромагнитные излучения ПК.
	
	

	
	3
	Восстановление информации при перехвате ПЭМИН.
	
	

	
	4
	Съем информации  по электрическим каналам утечки информации.
	
	

	
	Самостоятельная работа №1
	7
	

	
	1
	Подготовка к практическим занятиям, оформление отчетов по ПЗ и подготовка к их защите.
	
	

	
	2
	Существующие ПНВ (сравнительная характеристика).
	
	

	
	3
	Комплект маскирования видеоизображения «VideoLock» (реферат).
	
	

	Тема 1.2. Демаскирующие признаки объектов и акустических закладок
	Содержание
	8
	2



	
	1
	Демаскирующие признаки объектов.

Демаскирующие признаки объектов: общие положения. Классификация демаскирующих признаков. Демаскирующие признаки объектов в видимом диапазоне электромагнитного спектра
	
	

	
	2
	Демаскирующие признаки объектов в инфракрасном диапазоне электромагнитного спектра. 

Собственное излучение нагретых тел и отраженное объектами (ИК-излучение. Распределение интенсивности излучения по спектру для абсолютно черных тел.
	
	

	
	3
	 Демаскирующие признаки радиоэлектронных средств и акустических закладок.

Излучение электромагнитных волн радиодиапазона. Частотные и энергетические характеристики радиоизлучений. Пространственно-энергетические и спектральные характеристики. Поляризационные и фазовые характеристики. Технические признаки радиоизлучений.
	
	

	
	Практические занятия
	2
	

	
	5
	Демаскирующие признаки объектов в видимом диапазоне электромагнитного спектра
	
	

	
	Самостоятельная работа №2
	1
	

	
	1
	Подготовка к практическому занятию, оформление отчета по ПЗ и подготовка к его защите
	
	

	Тема 1.3. Средства акустической разведки
	Содержание
	2
	3

	
	1
	Микрофоны. Проводные системы, портативные диктофоны и электронные стетоскопы.

Виды микрофонов. Направленные микрофоны. Радиомикрофоны. Лазерные микрофоны. Диктофоны. Траскрайберы. Стетоскопы.
	
	

	
	Практические занятия
	2
	

	
	6
	Сравнение и оценка направленных микрофонов.
	
	

	
	Самостоятельная работа №3
	4
	

	
	1
	Подготовка к практическому занятию, оформление отчета по ПЗ и подготовка к его защите
	
	

	
	2
	СВЧ- и ИК-передатчики (сравнительный анализ)
	
	

	
	3
	Технические данные радиомикрофонов промышленного изготовления (таблица)
	
	

	Тема 1.4. Средства радио- и радио-технической разведки
	Содержание
	2


	3

	
	1
	Средства радио- и радио-технической разведки.

Сканирующие компьютерные радиоприемники, радиопеленгаторы. Анализаторы спектра, радиочастотометры.
	
	

	
	Практические занятия
	2
	

	
	7
	Использование ручных измерителей частоты.
	
	

	
	Самостоятельная работа №4
	5
	

	
	1
	Подготовка к практическому занятию, оформление отчета по ПЗ и подготовка к его защите
	
	

	
	2
	Радиоприемники: основные свойства и характеристики (сравнительная характеристика)
	
	

	
	3
	Аппаратура поиска несанкционированных излучений «APK-МК1М» (презентация)
	
	

	Тема 1.5. Контроль и прослушивание телефонных линий связи
	Содержание
	4
	3

	
	1
	Методы и способы прослушивания телефонных линий связи

Прослушивание телефонных разговоров. Непосредственное подключение к телефонной линии. Подкуп персонала АТС. Прослушивание через электромагнитный звонок. Прослушивание помещений через микрофон телефонного аппарата. «Атаки» на компьютеризированные телефонные системы.
	
	

	
	Практические занятия
	4

	

	
	8
	Подключение к телефонной линии без использования и с использованием  радиоканала.
	
	

	
	9
	Прослушивание помещений высокочастотным навязыванием.

	
	

	
	Самостоятельная работа № 5
	3
	

	
	1
	Подготовка к практическим занятиям, оформление отчетов по ПЗ и подготовка к их защите
	
	

	
	2
	Способы подключения для прослушивания телефонных разговоров (обобщающая схема)
	
	

	Тема 1.6. Системы слежения за транспортными средствами
	Содержание 
	7
	

	
	1
	Системы слежения за транспортными средствами.
Системы определения, использующие методы спутниковой радионавигации. Компании, предоставляющие услуги в сфере спутниковых навигационных технологий.
	2

	3

	
	Практические занятия
	2
	

	
	10
	Изучение функциональной схемы  терминального устройства  «Алмаз»
	
	

	
	Самостоятельная работа №6
	2
	

	
	1
	Подготовка к практическому занятию, оформление отчета по ПЗ и подготовка к его защите
	
	

	
	2
	Основные источники защищаемой информации (таблица).
	
	

	Тема 1.7. Обеспечение безопасности объектов
	Содержание 
	11
	

	
	1
	Объекты охраны. Охрана оборудования и перемещаемых носителей информации.
Классификация объектов охраны. Особенности задач охраны различных типов объектов. Принципы обеспечения безопасности объектов. Особенности построения периметровой охраны.  Контроль доступа к защищаемым помещениям. Быстроразведовательные охранные системы.
	6

	2

	
	2
	Отечественные и зарубежные быстроразвертываемые СО (средства охраны).  Системы защиты территорий и помещений
Анализ состава зарубежных комплексов быстроразвертываемых средств обнаружения. Анализ состава отечественных быстроразвертываемых средств охраны. Инфракрасные системы защиты помещений. Емкостные системы охраны периметров. Вибрационные и вибрационно-сейсмические системы. Радиолучевые и телевизионные системы.
	
	3

	
	Лабораторные работы
	2
	

	
	1
	Обнаружение оптических сигналов передатчиков ИК-диапазона
	
	

	
	Самостоятельная работа №7
	3


	

	
	1
	Подготовка к лабораторной работе, оформление отчета по ЛР и подготовка к его защите
	
	

	
	2
	Тактическая автоматизированная система безопасности ТАSS (доклад)
	
	

	Тема 1.8. Защита электронных устройств  объектов от побочных электромагнитных излучений
	Содержание
	33
	

	
	1
	Экранирование магнитных волн. Заземление технических средств.

Электромагнитное экранирование и развязывающие цепи. Подавление емкостных и индуктивных паразитных связей. Экранирование проводов и катушек индуктивности.
	12

	2

	
	2
	 Безопасность оптоволоконных кабельных систем. 
Характеристики волоконно-оптических систем. Преимущества и недостатки ВОСПИ.  Способы и методы обеспечения безопасности ВОСПИ.
	
	2

	
	3
	Фильтрация информационных сигналов. 

Основные сведения о помехоподавляющих фильтрах. Выбор типа фильтра. 
	
	3

	
	4
	Зашумление сигналов.

Зашумление сигналов: понятие, необходимость применения. Пространственное и линейное зашумление. 
В том числе зачет.
	
	2

	
	Лабораторные работы
	4
	

	
	2
	Сетевые помехоподавляющие фильтры низких и высоких частот
	
	

	
	3
	Сетевые пассивные полосно-заграждающие и полосно-пропускающие фильтры
	
	

	
	Самостоятельная работа №8
	17
	

	
	1
	Подготовка к лабораторным работам, оформление отчетов по ЛР и подготовка к их защите
	
	

	
	2
	Творческий проект на тему: «Построение технической защиты информации зала для проведения совещаний колледжа» (выделенное помещение может быть изменено по желанию обучающихся)
	
	

	Тема 1.9. Устройства контроля и защиты слаботочных линий и сетей
	Содержание
	25
	

	
	1
	Защита и контроль слаботочных сетей и линий.

Особенности слаботочных линий и сетей как каналов утечки информации. Рекомендуемые схемы подключения анализаторов к электросиловым и телефонным линиям. Устройства контроля и защиты проводных линий от утечки информации. Способы предотвращения утечки информации через ПЭМИН ПК
	4

	3

	
	Лабораторные работы
	12

	

	
	4
	Изучение и расчет помех в каналах связи при внешней параллельной паразитной связи
	
	

	
	5
	Изучение и расчет наводок в каналах связи при внешней  паразитной связи последовательного вида
	
	

	
	6
	Обнаружение ПЭМИН в электрических цепях с помощью пробника напряжения «Я6-122»
	
	

	
	7
	Ознакомление с комплексом для проведения специсследований «Легенда»
	
	

	
	8
	Обнаружение ПЭМИН по электрической составляющей электромагнитного поля с помощью ПАК «Легенда»
	
	

	
	9
	Обнаружение ПЭМИН по магнитной составляющей электромагнитного поля с помощью ПАК «Легенда»
	
	

	
	Самостоятельная работа №9
	9
	

	
	1
	Подготовка к лабораторным работам, оформление отчетов по ЛР и подготовка к их защите
	
	

	
	2
	Устройства защиты телефонной линии от переговоров (реферат)

	
	

	Тема 1.10. Криптографические методы защиты информации в телефонных системах
	Содержание 
	12
	

	
	1
	Средства защиты информации в телефонных системах (с использованием криптографических методов)
Универсальные средства защиты. Устройства кодирования цифрового потока. Устройства стенографического маскирования. Устройства маскирования телефонных сообщений. Скремблеры
	2
	3

	
	Практические занятия
	4
	

	
	11
	Ознакомление с устройством кодирования цифрового потока «Скрипт-6401»
	
	

	
	12
	Изучение принципа работы устройства защиты речевой информации в открытых каналах связи «ОРЕХ-2»
	
	

	
	Самостоятельная работа №10
	6
	

	
	1
	Подготовка к практическим занятиям, оформление отчетов по ПЗ и подготовка к их защите
	
	

	
	2
	Устройства защиты переговоров в каналах мобильной связи (презентация)
	
	

	Тема 1.11. Средства регистрирования запрещенных и опасных металлических предметов в непроводящей среде организации
	Содержание 
	12
	

	
	1
	Металлодетекторы. 

Общие сведения. Металлодетекторы низкой и сверхнизкой частоты. Металлодетекторы с импульсной индукцией. Промышленные образцы некоторых металлодетекторов.
	6
	3

	
	2
	Портативная рентгенотелевизионная установка «НОРКА.

Принцип построения «НОРКИ», назначение. Основные достоинства системы «НОРКА». «НОРКА-XL». «НОРКА-МИНИ»
	
	2

	
	3
	Досмотровые эндоскопы.

Досмотровые эндоскопы: понятие, назначение. Технические характеристики комплектов эндоскопов. Преимущества применения.
	
	2

	
	Практические занятия
	4
	

	
	13
	Регистрация запрещенных металлических предметов досмотрово-сигнальным комплексом АКА 7202М

	
	

	
	14
	Обнаружение опасных металлических предметов в непроводящей среде ручным металлодетектором «МЕТОR»
	
	

	
	Самостоятельная работа №11
	2
	

	
	1
	Подготовка к практическим занятиям, оформление отчетов по ПЗ и подготовка к их защите
	
	

	Тема 1.12. Локаторы нелинейности 
	Содержание
	5
	

	
	1
	Нелинейные локаторы.
Модель радиолокационного наблюдения в условиях нелинейной локации. Технология нелинейной локации. Эффект затухания. Другие возможности применения аудиодемодуляции в ЛН. Типы излучения.
	2
	3

	
	Лабораторные работы
	2
	

	
	10
	Нелинейная локация
	
	

	
	Самостоятельная работа №12
	1
	

	
	1
	Подготовка к лабораторной работе, оформление отчета по ЛР и подготовка к его  защите
	
	

	Тема 1.13. Технические средства радиомониторинга и обнаружения закладных устройств.
	Содержание 
	11
	

	
	1
	Комплексы радиомониторинга и обнаружения закладок.
Общие сведения. Индикаторы электромагнитного поля. Примеры индикаторов поля. Анализаторы спектра. Портативные индикаторы поля. Комплексы радиомониторинга и обнаружения закладок.
	2
	3

	
	Лабораторные работы
	6
	

	
	11
	Статистический анализ загрузки заданного диапазона и обнаружение радиозакладных устройств в охраняемом помещении
	
	

	
	12
	Обнаружение сигналов линейных и сетевых закладок
	
	

	
	13
	Обнаружение активных прослушивающих устройств с помощью индикатора электромагнитного поля

	
	

	
	Самостоятельная работа № 13
	3
	

	
	1
	Подготовка к лабораторным работам, оформление отчетов по ЛР и подготовка к их защите
	
	

	Тема 1.14. Средства обеспечения информационной безопасности в компьютерных сетях
	Содержание
	27
	

	
	1
	Система защиты информации Secret Net 4.0. Электронный замок «СОБОЛЬ». USB-ключ.

Назначение, особенности работы комплекса Secret Net 4.0. Компоненты Secret Net 4.0. Клиентская часть системы защиты. Сферы применения Secret Net 4.0. Назначение, применение «СОБОЛЬ». Идентификация и аутентификация пользователей. Возможности по администрированию. Использование «СОБОЛЬ».  Назначение, возможности применения, преимущества USB-ключа.
	16
	3

	
	2
	Считыватели «Proximity». Смарт-карты. Система защиты «Secret Disk».

Считыватели «Parsec»: назначение, применение, принципы работы. Технология защиты информации на основе смарт-карт. Система защиты конфиденциальной информации «Secret Disk»: назначение, основные особенности, защищенные архивы, вход в систему под принуждением, генерация ключей шифрования.
	
	2

	
	3
	Программно-аппаратные комплексы «Аккорд-1.95», «SX-1». Устройство для уничтожения информации на жестких магнитных дисках СТЕК-Н

Программно-аппаратный комплекс «Аккорд-1.95»: назначение, версии комплекса, особенности модификаций, особенности защитных функций, построение системы защиты на основе комплекса. Аппаратно-программная система  криптографической защиты сообщений «SX-1»: состав, основные характеристики. Устройства для быстрого уничтожения информации на жестких магнитных дисках СТЕК-Н: назначение, особенности применения.
	
	3

	
	Практические занятия
	6

	

	
	15
	Изучение схемы функционирования системы защиты информации Secret Net 4.0.
	
	

	
	16
	Идентификация и аутентификация пользователей в системе электронный замок «Соболь»
	
	

	
	17
	Построение системы защиты информации на основе комплекса «Аккорд-1.95».
	
	

	
	Самостоятельная работа №14
	5
	

	
	1
	Подготовка к практическим занятиям, оформление отчетов по ПЗ и подготовка к их защите
	
	

	
	2
	Подсистема управления Secret Net (доклад)
	
	

	Самостоятельная работа при изучении раздела 1 ПМ:

· систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем);

· подготовка к лабораторным работам с использованием методических рекомендаций преподавателя, оформление лабораторных работ, отчетов и подготовка к их защите.

· подготовка к практическим занятиям с использованием методических рекомендаций преподавателя, оформление ПЗ, отчетов и подготовка к их защите.
	
	

	Рабочая тематика внеаудиторной самостоятельной работы:

1. Аппаратура поиска несанкционированных излучений «APK-МК1М» (презентация)

2. Комплект маскирования видеоизображения “VideoLock” (реферат)

3. Основные источники защищаемой информации (таблица).

4. Подсистема управления Secret Net (доклад)
5. Радиоприемники: основные свойства и характеристики (сравнительная характеристика)

6. СВЧ- и ИК-передатчики (сравнительный анализ)

7.     Способы подключения для прослушивания телефонных разговоров (обобщающая схема)

8. Существующие ПНВ (сравнительная характеристика)

9. Тактическая автоматизированная система безопасности ТАSS (доклад)

10. Технические данные радиомикрофонов промышленного изготовления (составить таблицу)

11. Творческий проект на тему: «Построение технической защиты информации зала для проведения совещаний колледжа» (выделенное помещение может быть изменено по желанию обучающихся)
12. Устройства защиты переговоров в каналах мобильной связи (презентация)

13. Устройства защиты телефонной линии от переговоров (реферат).

	
	


	Раздел 2. Программно-аппаратная защита информации
	
	  159
	

	МДК 03.02.  Программно-аппаратные средства защиты информации
	
	  159
	

	Тема  2.1. Общие принципы защиты операционных систем


	Содержание
	8
	2

	
	1
	Функционирование  операционных систем.

Назначение, функции и типы операционных систем. Принципы внутреннего функционирования.
	
	

	
	2
	Атаки на сетевые службы.

Возможные атаки и методы взлома операционной системы. Классификация атак по основным механизмам реализации угроз. Локальные атаки. Удаленные атаки. 
	
	

	
	3
	Удаленный доступ к сети.

Основные уязвимости удаленного доступа. DoS-атаки на серверы удаленного доступа. Автоматические программы.
	
	

	
	4
	Критерии защищенности ОС.

Анализ рисков и политика безопасности.  Критерии оценки защищенности ОС. Защита от разрушающих программных воздействий. Защита от изменения и контроль целостности.
	
	

	Тема 2.2. Базовый уровень безопасности
	Содержание
	6
	2

	
	1
	Безопасность в ОС

Набор настроек, применяемый к ОС для повышения ее защищенности. Шаблон безопасности. Основные проблемы с безопасностью и возможные решения в Unix-подобных системах.
	
	

	
	2
	Защита ОС.

Защитные механизмы операционных систем. Основные задачи системы защиты операционных систем.
	
	

	
	3
	Доступ к элементам системы.

Способы управления доступом. Права доступа к элементам файловой системы.
	
	

	Тема 2.3. Комплексный подход к обеспечению информационной безопасности ОС.
	Содержание
	8
	3

	
	1
	Защита информации в ОС.

Уровни реализации защиты информации: защита операционной системы, приложений и локальных служб. Защита от изменения и контроль целостности.
	
	

	
	2
	Компоненты безопасности локальной сети организации.

Зоны безопасности и их компоненты: внутренняя локальная сеть организации, интернет. Методы и средства привязки программного обеспечения к аппаратному окружению и физическим носителям.
	
	

	
	3
	Атаки на программное обеспечение.

Атаки на программное обеспечение: атака на настройки безопасности по умолчанию, злоупотребление привилегиями,  атаки на пароли. Обнаружения атак.
	
	

	
	4
	Обеспечение информационной безопасности организации.

Методы обеспечения информационной безопасности организации. Основные требования к политике безопасности.  Зачет.
	
	

	
	Практические занятия
	14
	

	
	1-2
	Разработка подсистемы защиты операционной системы Linux                   4 ч
	
	

	
	3-4
	Реализация подсистемы защиты операционной системы Windows             4ч 
	
	

	
	5
	Обеспечение защиты вычислительной сети
	
	

	
	6
	Управление доступом в операционных системах
	
	

	
	7
	Идентификация и аутентификация пользователей операционных систем
	
	

	
	
	
	
	

	
	Самостоятельная работа № 1
	26
	

	
	1.1
	Подготовка к практическим занятиям, оформление отчета по ПЗ
	
	

	
	1.2
	Подбор материала и создание презентации по теме: Защита ОС от сетевых атак
	
	

	
	1.3
	Подготовить реферат по теме:  Информационная безопасность организаций.
	
	

	
	1.4
	Подбор материала и создание презентации по теме: Защита баз данных в организации. 
	
	

	Тема 2.4. Защита информации в системах управления базами данных


	Содержание
	10
	3

	
	1
	Понятия безопасности БД 
Угрозы безопасности БД: общие и специфичные. Требования безопасности БД. Защита от несанкционированного доступа. Защита от вывода. Целостность БД. Аудит. 
	
	

	
	2
	Критерии защищенности БД 
Критерии оценки надежных компьютерных систем. Понятие политики безопасности. Современное применение различных политик безопасности в рамках единой модели. 
	
	

	
	3
	Модели безопасности в СУБД 
Классификация моделей. Аспекты исследования моделей безопасности. Особенности применения моделей безопасности в СУБД. Дискреционные (избирательные) и мандатные (полномочные) модели безопасности. БД с многоуровневой секретностью (MLS). 
	
	

	
	4
	Механизмы обеспечения целостности СУБД 
Основные виды и причины возникновения угроз целостности. Способы противодействия. Режимы блокировок. Правила согласования блокировок. Двухфазный протокол синхронизационных блокировок. 
	
	

	
	5
	Механизмы обеспечения конфиденциальности в СУБД 
Причины, виды, основные методы нарушения конфиденциальности. Типы утечки конфиденциальной информации из СУБД. Организация взаимодействия СУБД и базовой ОС. Подотчетность действий пользователя и аудит связанных с безопасностью событий. 
	
	

	
	Практические занятия
	10
	

	
	8
	Организация защиты данных СУБД SQL Server 2008
	
	

	
	9
	Создание Web страниц. 
	
	

	
	10
	Создание БД Access с помощью SQL
	
	

	
	11
	Создание группы пользователей, уровни доступа
	
	

	
	12
	Средства создания резервных копий и восстановления баз данных.
	
	

	Тема 2.5.  Антивирусная защита компьютерных систем

	Содержание
	4
	3

	
	1
	Понятие компьютерного вируса 
Типичные предпосылки к внедрению компьютерных вирусов. Классификация компьютерных вирусов и вредоносных программ. Файловые, загрузочные и сетевые вирусы. Методы и средства борьбы с вирусами и вредоносными программами. Профилактика заражения вирусами компьютерных систем и порядок действий пользователей в случае заражения. 
	
	

	
	2
	Специализированные средства и методы выявления вредоносных программ. 
Сигнатурное и эвристическое сканирование. Контроль целостности. Мониторинг информационных потоков. Изолированная программная среда. Программные ловушки. 
	
	

	
	Практические занятия
	6
	

	
	13
	Настройка антивирусной защиты операционной системы Windows
	
	

	
	14
	Работа с антивирусной программой «Касперский» 
	
	

	
	15
	Настройка и использование специализированного антивирусного программного обеспечения
	
	

	Тема 2.6. Организационно-правовые аспекты защиты информации
	Содержание
	8
	3

	
	1
	Организационные основы защиты информации.

Принципы организационной защиты информации.
	
	

	
	2
	Государственные регуляторы в области защищенности объектов информатизации.

Обзор стандартов и методических документов в области защиты информации, регулирующие организации в области защиты информации
	
	

	
	3
	Классификация информации по категориям доступа.

Критерии оценки информации. Категории нарушений по степени важности.


	
	

	
	4
	Проверка защищенности объектов информатизации на соответствие требованиям нормативных документов.

Методики проверки защищенности объектов информатизации на соответствие требованиям нормативных документов.
	
	

	
	Практические занятия
	2
	

	
	16
	Аудит в операционных системах
	
	

	Тема 2.7. Комплексная система защиты информации
	Содержание
	4
	3

	
	1
	Общая характеристика комплексной защиты информации.

Основы обеспечения комплексной защиты информации.

Стратегия комплексной защиты информации.

Структура и основные характеристики комплексной защиты информации.
	
	

	
	2
	Способы и средства обнаружения угроз.

Комплексное обследование защищенности информационной системы. Средства нейтрализации угроз.
	
	

	
	Практические занятия
	10
	

	
	17
	Разработка проекта системы комплексной защиты информации в АИС
	
	

	
	18
	Комплексное обеспечение информационной безопасности объекта
	
	

	
	19
	Исследование корректности систем защиты 
	
	

	
	20
	Исследование методов блокирования средств несанкционированного доступа к информации
	
	

	
	21
	 Оценка защищенности информации от утечки в АИС организации.
	
	

	Тема 2.8. Криптографическая защита информации
	Содержание
	8 +2
	3

	
	1
	Основы криптографии.

Структура криптосистемы. Основные методы криптографического преобразования данных.
	
	

	
	2
	Симметричные криптосистемы.

Шифрование методом замены.. Шифрование методом перестановки. Шифрование методом гаммирования.
	
	

	
	3
	Криптосистемы с открытым ключом.

Основы шифрования с открытым ключом. Алгоритм обмена ключами Диффи – Холлмана.
	
	

	
	4.
	Системы электронной подписи. Проблемы аутентификации данных и электронная цифровая подпись.

Технология работы электронной подписи. Безопасные хеш-функции, алгоритмы хеширования. Цифровые сертификаты. Отечественный стандарт цифровой подписи. 
	
	

	
	5
	Криптоанализ. Понятие криптоанализа.
	
	

	
	Практические занятия
	4
	

	
	22
	Кодирование информации с помощью алфавитного кодирования
	
	

	
	23
	Применение простейших криптографических шифров для кодирование информации
	
	

	Тема 2.9. Аттестация и лицензирование объектов защиты 
	Содержание
	6
	

	
	1
	Общие вопросы по аттестации объектов информатизации (ОИ) по требованиям безопасности информации.

Основные стадии создания системы защиты информации на ОИ.
	
	

	
	2
	Порядок проведения аттестации объектов информатизации.

Программа и методика проведения аттестационных испытаний.
	
	

	
	3
	Лицензирование деятельности в области защиты конфиденциальной информации.

Документы, разрабатываемые на объектах информатизации.

Порядок действия при лицензировании.


	
	

	
	Практические занятия
	14
	

	
	24
	Разработка комплекта документации на объект информатизации
	
	

	
	25
	Аттестация объектов информатизации
	
	

	
	26
	Проведение аттестации объектов информатизации
	
	

	
	27
	Лицензирование объектов информатизации
	
	

	
	28
	Лицензирование деятельности в области защиты информации.
	
	

	
	29
	Утечки в области защиты информации
	
	

	
	30
	Защита от утечек в области ЗИ
	
	

	
	Самостоятельная работа № 2
	36
	

	
	2.1
	Подготовка к практическим занятиям, оформление отчета по ПЗ
	
	

	
	2.2
	Подбор материала и создание презентации по темам: Возможности и технические характеристики программно-аппаратных средств защиты информации
	
	

	
	2.3
	Подготовить реферат по теме:  

 - Практическое применение антивирусных программ для защиты информации от несанкционированного доступа.
	
	

	
	2.4
	Подготовить сообщение по теме:

 - Перспективы и направления развития комплексных средств защиты информации
	
	

	
	2.5
	Подготовить сообщение по теме:

 - Применение криптографических средств защиты информации в государственном учреждение.
	
	

	
	2.6
	Выполнить сравнительный анализ применения различных программ для оперативного и гарантированного восстановления информации на ПК.
	
	

	
	2.7
	Ознакомление с основополагающими документами, затрагивающих интересы РФ в информационной сфере
	
	

	
	2.8
	Составить список уязвимостей предложенного объекта.
	
	

	Раздел 3. 
Эксплуатация и обслуживание  технических средств информационной защиты
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	Введение
	Цели и задачи профессионального модуля. Структура профессионального модуля. Последовательность освоения профессиональных компетенций по модулю. Требования к уровню знаний и умений.
	2
	1

	МДК 03.03. Эксплуатация и обслуживание технических средств информационной защиты
	
	
	

	Тема 3.1. Информация и каналы утечки информации 
	Содержание
	17
	2

	
	1
	Понятие информации, защиты информации, информационной системы, безопасности автоматизированных систем обработки информации.
	
	

	
	2
	Цель защиты информации. 
	
	

	
	3
	Базовые свойства информации: конфиденциальность, целостность, доступность.
	
	

	
	4
	Понятие доступа к информации, субъекта и объекта доступа, санкционированного и несанкционированного доступа, нарушителя.
	
	

	
	5
	Причины несанкционированного доступа к информации
	
	

	
	6
	Последствия несанкционированного доступа к информации.


	
	

	
	7
	Виды утечки информации. Понятие канала утечки информации, основные каналы утечки информации и пути их возникновения. 

Классификация злоумышленников; 

Акустические каналы утечки информации;
	
	

	
	8
	Классификация злоумышленников; 

Акустические каналы утечки информации;
	
	

	
	9
	Задача специалиста по информационной безопасности.


	
	

	
	
	Лабораторные работы 
	20
	

	
	1
	 Виды информации и основные методы ее защиты 
	
	

	
	2
	 Виды угроз информационной̆ безопасности Российской̆ Федерации. 
	
	

	
	3
	Источники угроз информационной̆ безопасности Российской̆ Федерации. 
	
	

	
	4
	Анализ информационной̆ инфраструктуры государства. 
	
	

	
	5
	Исследование атаки переполнения буфера как примера нарушения 

конфиденциальности, целостности и доступности информации. 
	
	

	
	6
	Виды, каналы утечки и искажения информации 
	
	

	
	7
	Технические средства и методы защиты информации. 
	
	

	
	8
	Программно-аппаратные средства обеспечения информационной̆ 

безопасности. 
	
	

	
	9
	Испытания программных средств защиты. 
	
	

	
	10
	Классификация программ по защите информации
	
	

	Тема 3.2. 

Ин​же​нер​но-тех​ни​че​ские средства
	1
	Цели применения криптографических преобразований, электронно-цифровой подписи. 
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	3

	
	2
	Аудит безопасности, резервирование ресурсов и компонентов автоматизированной системы. 


	
	

	
	3
	Устройство для быстрого уничтожения информации 

	
	

	
	4
	Устройства идентификации iButton. История развития, внешний вид и структура электронного ключа iButton. Области применения, принципы конструкции iButton.


	
	

	
	5
	Области применения, принципы конструкции iButton.


	
	

	
	6
	Пластиковые карты. Внешний вид и классификация пластиковых карт: карты со штрих кодом, карты с магнитной полосой, карты-счетчики
	
	

	
	7
	Особенность применения биометрических систем идентификации и аутентификации личности по сравнению с другими классами систем идентификации и аутентификации
	
	

	
	8
	Архитектура биометрических систем аутентификации, обучение биометрических  систем
	
	

	
	9
	Системы перехвата и анализа сигналов 


	
	

	
	10
	Ха​рак​те​ри​сти​ки ап​па​ра​ту​ры  в тех​ни​че​ских  ка​на​лах утеч​ки ин​фор​ма​ции


	
	

	
	11
	Ин​же​нер​но-тех​ни​че​ских средств обеспечения информационной безопасности 



	
	

	
	12
	Ра​бо​то​спо​соб​но​сть ин​же​нер​но-тех​ни​че​ских средств обеспечения информационной безопасности 


	
	

	
	13
	Классификация проблем инженерно-технических средств обеспечения информационной безопасности  


	
	

	
	14
	Экранирование и применение зашумления
	
	

	
	15
	Ха​рак​те​ри​сти​ки ап​па​ра​ту​ры  в тех​ни​че​ских  ка​на​лах утеч​ки ин​фор​ма​ции


	
	

	
	16
	Концепция и методы инженерно-технической̆ защиты информации;
	
	

	
	17
	Основные типы крипто аналитических атак, криптостойкость шифра.
	
	

	
	18
	Комплексы защиты информации 
	
	

	
	19
	Измерительные приборы и защита территорий от несанкционированного доступа 
	
	

	
	20
	Организационные методы зашиты 
	
	

	
	21
	Поиск и измерение побочных электромагнитных излучений
	
	

	
	Лабораторные работы
	30
	

	
	11
	Сетевое сканирование 
	
	

	
	12
	Анализ трафика и сбор критичной информации программами пассив- 

ного анализа 
	
	

	
	13
	Дистанционное управление компьютером.
	
	

	
	14
	Обнаружение уязвимостей по сигнатурам 
	
	

	
	15
	Сетевые помехоподавляющие фильтры
	
	

	
	 16
	Анализ угроз и рисков комплексной защиты информации на объекте с 

использованием системы «Гриф» 
	
	

	
	17
	Анализ и управление политикой информационной безопасности на 

объекте с использованием системы «Кондор» 
	
	

	
	18
	Аудит комплексной защиты информации предприятия 
	
	

	
	19
	Технические средства защиты информации в телефонных линиях
	
	

	
	20
	Технические средства обнаружения, локализации 

средств негласного получения информации.
	
	

	
	21
	Нейтрализации радиоизлучающих специальных технических


	
	

	
	22
	Акустические и виброакустические каналы утечки
	
	

	
	23
	Побочные эми от средств обработки информации
	
	

	
	24
	Исследование оптоэлектронного канала утечки информации
	
	

	
	25
	Технические средства защиты от утечек информации по проводным линиям
	
	

	Самостоятельная работа обучающегося при изучении раздела 3
	1
	Систематическая проработка конспектов занятий, учебной и специальной литературы.
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	2
	Подготовка реферата по теме «идентификации и аутентификации "
	
	

	
	3
	Подготовка доклада по теме " Парольные системы "
	
	

	
	 4
	Подготовка к лабораторным и практическим работам с использованием методических рекомендаций преподавателя, оформление лабораторно-практических работ, отчетов и подготовка к их защите.
	
	

	
	5
	 Презентация на тему «Программно-аппаратный комплекс «спрут-7»
	
	

	
	 6
	Презентация на тему «Каналы утечки информации»
	
	

	
	7
	Подготовка презентации по теме " Прослушивание помещений "
	
	

	
	8
	Подготовка доклада на тему «Cетевое оборудование для обеспечения информационной безопасности »
	
	

	
	9
	Подготовка доклада на тему « Биометрические устройства для обеспечния безопасности»
	
	

	
	10
	Подготовить доклад на тему " Электронный замок «СОБОЛЬ "
	
	

	
	11
	Исследование Сетевых протоколов для безопасности системы (сравнительная таблица)
	
	

	
	12
	Подготовить презентацию на тему “ оптические сигналы передатчиков ”
	
	

	
	13
	Доклад на тему " Устройства идентификации iButton "
	
	

	
	14
	Правила проведения аттестации объектов (доклад)
	
	

	
	15
	Изучение технических устройств обеспечения защиты информации (сравнительная таблица)
	
	

	
	16
	Доклад на тему " Тестовые испытания программных средств защиты."
	
	

	
	17
	Произвести исследование типов вирусов   (веб-квест)
	
	

	Производственная практика (по профилю специальности)
Виды работ
· применение программно-аппаратных средств обеспечения информационной безопасности;
· диагностика, устранение отказов и восстановление работоспособности программно-аппаратных средств обеспечения информационной безопасности; 

· мониторинг эффективности программно-аппаратных средств обеспечения информационной безопасности;

· обеспечение учета, обработки, хранения и передачи конфиденциальной информации;

· решение частных технических задач, возникающих при аттестации объектов, помещений, программ, алгоритмов;

· применение нормативных правовых актов, нормативных методических документов по обеспечению информационной безопасности программно-аппаратными средствами.
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	ВСЕГО:
	635
	


Для характеристики уровня освоения учебного материала используются следующие обозначения: 

1 - ознакомительный (узнавание ранее изученных объектов, свойств); 

2 - репродуктивный (выполнение деятельности по образцу, инструкции или под руководством); 

3 – продуктивный (планирование и самостоятельное выполнение деятельности, решение проблемных задач) 

4. условия реализации ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

4.1.  Требования к минимальному материально-техническому обеспечению
Реализация программы модуля предполагает наличие следующих учебных кабинетов: 

1. «Информационной безопасности» 

лабораторий:

· технических средств защиты информации;

· программно-аппаратных средств защиты информации;

Оборудование учебного кабинета и рабочих мест кабинета:

1.  «Информационной безопасности»:

· комплект нормативной документации по организации информационной безопасности;

· комплект учебно-методической документации;

· наглядные пособия (плакаты по организации информационной безопасности.

Технические средства обучения:

· мультимедийное оборудование.

Оборудование лабораторий и рабочих мест лабораторий:

1. «Технические средства защиты информации»:

· комплект учебно-методической документации;

· наглядные пособия (плакаты по техническим средствам защиты информации);

· компьютеры,

· интерактивная доска,
· мультимедийный проектор, 

· программное обеспечение общего и профессионального назначения, 

Технические средства обучения:

· лабораторное оборудование для технической защиты информации;

· мультимедийное оборудование.

2. «Программно-аппаратные средства защиты информации»:

· комплект учебно-методической документации;

· наглядные пособия (плакаты по программно-аппаратным средствам защиты информации);

· компьютеры,

· интерактивная доска,
· мультимедийный проектор, 

· программное обеспечение общего и профессионального назначения. 

Реализация программы модуля предполагает обязательную производственную практику, которую рекомендуется проводить локально в конце профессионального модуля.

4.2. Информационное обеспечение обучения

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, 
дополнительной литературы

Основные источники: 

1. Белкин П.Ю., Михальский О.О. и др. Программно-аппаратные средства обеспечения информационной безопасности. Защита программ и данных: Учебное пособие для вузов. – М.: Радио и связь, 2011.
2. Васильева И.Н., Стельмашонок Е.В. Информационные технологии и защита информации. Учебное пособие. – СПб, СПбГИЭУ, 2011.
3. Гришина Н.В. Организация комплексной системы защиты информации. – М.: Гелиос АРВ, 2012
4. Зайцев А.П., Шелупанов А.А., Мещеряков Р.В. и др. Технические средства и методы защиты информации: Учебное пособие для вузов. – М.: Горячая линия – Телеком, 2012.
5. Каторин Ю.Ф., Разумовский А.В., Спивак А.И. Защита информации техническими средствами: Учебное пособие. – Спб.: НИУ ИТМО, 2012.

6. Мельников В.П. Информационная безопасность: Учебное пособие/ В.П.Мельников, С.А.Клейменов, А.М. Петраков; Под ред.С.А.Клейменова.-6-е изд., Стереотип.-М.: Академия, 2011.

7. Мельников В.П. Информационная безопасность и защита информации: Учебное пособие для студентов высших учебных заведений / В.П.Мельников, С.А.Клейменов, А.М.Петраков; Под ред. С.А.Клейменова.-5-е изд., стер .-М.: Академия, 2011.
8. Сидорин Ю.С. Технические средства защиты информации: Учеб.пособие. – Спб.: Изд-во Политех. ун-та, 2013.
Дополнительные источники:

9. Дикарев В.И., Заренков В.А., Заренков Д.В., Койнаш Б.В. Защита объектов и информации от несанкционированного доступа/ Под ред. В.А. Заренкова.( СПб.: ОАО «Издательство Стройиздат СПб», 2009.
10. Емельянова Н.З., Партыка Т.Л., Попов И.И. Защита информации в персональном компьютере: учебное пособие. – М.: Форум, 2009.
11. Малюк А. А. Информационная безопасность: концептуальные и методологические основы защиты информации. Учебное пособие для вузов. – М.: Горячая линия – Телеком, 2010.
12. Меньшаков Ю.К. Виды и средства иностранных технических разведок: Учеб. пособие/ Под ред. М.П. Сычева.( М.: Изд-во МГТУ им. Н.Э. Баумана, 2009.
13. Меньшаков Ю.К. Защита объектов и информации от технических средств разведки: Учеб. пособие.( М.: Российск. гос. гуманит. ун-т, 2010.

14. Рудометов Е.А., Рудометов В.Е. Электронные средства разведки и защиты информации.( М.: ООО «Фирма «Издательство АСТ»; СПб.: ООО «Издательство ПОЛИГОН», 2008.

15. Степанов Е.А. Защита информации и информационная безопасность. Курс лекций. — М.: Изд-во ГУУ, 2009.
16. Торокин А. А. Инженерно-техническая защита информации: Учеб. пособие для студентов, обучающихся по специальностям в обл. информ. безопасности.( М.: Гелиос АРВ, 2011.

17. Хорев А.А. Техническая защита информации: Учеб. пособие для студентов вузов. В 3-х т. Т. 1. Технические каналы утечки информации.( М.: НПЦ «Аналитика», 2010.

Интернет-ресурсы:

1. http://www.pandia.ru/
2. http://www.twirpx.com/
3. http://www.infsec.ru/

4. http://www.booksshare.net/
5. http://window.edu.ru/

http://inf.1september.ru/

6. http://www.informsviaz.ru/inform_tech/617.html

7. http://www.metodist.ru/

8. http://metodist.lbz.ru/
4.3. Общие требования к организации образовательного процесса

Обязательным условием успешного освоения профессионального модуля ««Планирование и организация работ по обеспечению защиты объекта»» является обязательное прохождение производственной практики.

Производственная практика проводится концентрированно в организациях, направление деятельности которых соответствует профилю подготовки обучающихся. Предусматривается сдача зачета по производственной практике (по профилю специальности).

Освоение каждого междисциплинарного курса завершается экзаменом, а освоение программы профессионального модуля – проведением квалификационного экзамена.

4.4. Кадровое обеспечение образовательного процесса

Требования к квалификации педагогических (инженерно-педагогических) кадров, обеспечивающих обучение по междисциплинарному курсу (курсам): наличие высшего профессионального образования, соответствующего профилю модуля «Программно-аппаратные и технические средства защиты информации»  и специальности «Организация и технология защиты информации».

Требования к квалификации педагогических кадров, осуществляющих руководство практикой

Инженерно-педагогический состав: дипломированные специалисты – преподаватели междисциплинарных курсов.

Мастера: наличие 5–6 квалификационного разряда с обязательной стажировкой в профильных организациях не реже 1-го раза в 3 года. Опыт деятельности в организациях соответствующей профессиональной сферы является обязательным.

5. Контроль и оценка результатов освоения профессионального модуля (вида профессиональной деятельности)

	Результаты 

(освоенные профессиональные компетенции)
	Основные показатели оценки

 результата
	Формы и методы контроля и оценки 

	При​ме​нять про​грамм​но-ап​па​рат​ные и ин​же​нер​но-тех​ни​че​ские сред​ст​ва за​щи​ты ин​фор​ма​ции на объ​ек​тах про​фес​сио​наль​ной дея​тель​но​сти.


	- анализ научной литературы;

- правильный выбор решений по обеспечению инженерно-технической и программной  защиты информации;

- выбор методов эффективного использования средств обнаружения воз​мож​ных ка​на​лов утеч​ки кон​фи​ден​ци​аль​ной ин​фор​ма​ции
 
	Экспертная оценка результатов деятельности обучающихся в процессе освоения образовательной программы при выполнении работ на различных этапах производственной практики



	Уча​ст​во​вать в экс​плуа​та​ции за​щи​щен​ных объ​ек​тов
	- умение выработать предложения по разработке программ защиты информации на объекте;

- умение самостоятельно разрабатывать методики защиты информации на предприятии.

- умение самостоятельно применять технические средства защиты информации

- определение и анализ недостатков выбранной системы защиты, ее совершенствование. 


	Экспертная оценка результатов деятельности обучающихся в процессе освоения образовательной программы при выполнении работ на различных этапах производственной практики



	Про​во​дить рег​ла​мент​ные ра​бо​ты и фик​си​ро​вать от​ка​зы средств за​щи​ты. 


	- демонстрация навыков проведения работ по инженерно-технической защите информации;

- демонстрация навыков аппаратно-программной защиты информации;

-демонстрация навыков регламентных работ по отношению к средствам ЗИ;

- фиксация отказов системы защиты. 


	Экспертная оценка результатов деятельности обучающихся в процессе освоения образовательной программы при выполнении работ на различных этапах производственной практики



	Вы​яв​лять и ана​ли​зи​ро​вать воз​мож​ные уг​ро​зы ин​фор​ма​ци​он​ной безо​пас​но​сти объ​ек​тов.


	- демонстрация навыков поиска возможных угроз ИБ;

-умение самостоятельно выявлять существующие угрозы ИБ;

-умение анализировать выявленные угрозы ИБ.


	Экспертная оценка результатов деятельности обучающихся в процессе освоения образовательной программы при выполнении работ на различных этапах производственной практики




Формы и методы контроля и оценки результатов обучения должны позволять проверять у обучающихся не только сформированность профессиональных компетенций, но и развитие общих компетенций и обеспечивающих их умений.

	Результаты 

(освоенные общие компетенции)
	Основные показатели оценки результата
	Формы и методы контроля и оценки 

	Понимать сущность и социальную значимость своей будущей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности.
	· участие во внеурочной деятельности, связанной с будущей профессией (конкурсы профессионального мастерства, выставки и т. д.)

· высокие показатели производственной деятельности.
	Наблюдение за деятельностью  обучающихся в процессе освоения образовательной программы:

- на практических занятиях, лабораторных работах;

- при подготовке рефератов, окладов и т. д.;

- при выполнении работ на различных этапах производственной практики

	Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество
	· выбор и применение методов и способов решения профессиональных задач, оценка их эффективности и качества.
	

	Решать проблемы, оценивать риски и принимать решения в нестандартных ситуациях.
	· решение стандартных и нестандартных профессиональных задач 
	

	Осуществлять поиск, анализ и оценку информации, необходимой для постановки и решения профессиональных задач, профессионального и личностного развития.
	– эффективный поиск необходимой информации;

· использование различных источников, включая электронные при изучении теоретического материала и прохождении различных этапов производственной практики
	

	Использовать информационно-коммуникационные технологии для совершенствования профессиональной деятельности.
	– демонстрация умений использовать информационно-коммуникационные технологии в профессиональной деятельности
	

	Работать в коллективе и команде, обеспечивать их сплочение, эффективно общаться с коллегами, руководством, потребителями.
	· взаимодействие с обучающимися, преподавателями и мастерами в ходе обучения
	

	Ставить цели, мотивировать деятельность подчиненных, организовывать и контролировать их работу с принятием на себя ответственности за результат выполнения заданий.
	· проявление ответственности за работу подчиненных, результат выполнения заданий
	

	Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.
	· организация самостоятельных занятий при изучении профессионального модуля.
	

	Быть готовым к смене технологий в профессиональной деятельности.
	· проявление интереса к новейшим технологиям в области защиты информации.


	

	Исполнять воинскую обязанность, в том числе с применением полученных профессиональных знаний (для юношей).
	· демонстрация готовности к исполнению воинской обязанности
	

	Применять математический аппарат для решения профессиональных задач.
	· уметь  применять средства математической логики для решения задач
	

	Оценивать значимость документов, применяемых в профессиональной деятельности.
	· уметь оценивать документы, используемые в области защиты информации.


	

	Ориентироваться в структуре федеральных органов исполнительной власти, обеспечивающих информационную безопасность.
	 – проявление интереса к структуре федеральных органов исполнительной власти, обеспечивающих информационную безопасность.
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* Раздел профессионального модуля – часть рабочей  программы профессионального модуля, которая характеризуется логической завершенностью и направлена на освоение одной или нескольких профессиональных компетенций. Раздел профессионального модуля может состоять из междисциплинарного курса или его части и соответствующих частей учебной и производственной практик. Наименование раздела профессионального модуля должно начинаться с отглагольного существительного и отражать совокупность осваиваемых компетенций, умений и знаний.


** Производственная практика (по профилю специальности) может проводиться параллельно с теоретическими занятиями междисциплинарного курса (рассредоточено) или в специально выделенный период (концентрированно).
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