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1. паспорт рабочей ПРОГРАММЫ  ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

Техническая эксплуатация информационно-коммуникационных сетей связи
1.1. Область применения рабочей программы

Рабочая программа профессионального модуля (далее рабочая программа) – является частью рабочей основной профессиональной образовательной программы по специальности СПО в соответствии с ФГОС по специальности СПО 090303 Информационная безопасность телекоммуникационных систем (базовой подготовки) в части освоения основного вида профессиональной деятельности (ВПД): Техническое обслуживание оборудования защищенных телекоммуникационных систем и соответствующих профессиональных компетенций (ПК):

ПК 1.1. Устанавливать, конфигурировать оборудование защищенных телекоммуникационных систем.
ПК 1.2. Эксплуатировать оборудование защищенных телекоммуникационных систем.
ПК 1.3. Осуществлять техническое обслуживание, диагностирование, устранение отказов, настройку и ремонт оборудования, проводить его аттестацию.
ПК 1.4. Организовывать мероприятия по охране труда и технике безопасности в процессе эксплуатации телекоммуникационных систем и средств защиты информации в них.
Рабочая программа профессионального модуля может быть использована в дополнительном профессиональном образовании (в программах повышения квалификации и переподготовки и обучения по смежным профессиям и специальностям, при изменении профессии, специальности, рода занятий), а так же  в качестве рабочей программы  цикла общепрофессиональных дисциплин, вариативной части ФГОС по группам специальностей технического профиля. Опыт работы не требуется.
1.2. Цели и задачи профессионального модуля – требования к результатам освоения профессионального модуля:
С целью овладения указанным видом профессиональной деятельности и соответствующими профессиональными компетенциями обучающийся в ходе освоения профессионального модуля должен:

иметь практический опыт:

- эксплуатации оборудования защищенных телеком​муникационных систем;
- диагностики составных частей защищенных теле​коммуникационных систем;
- работы с технической документацией;

уметь:
- осуществлять техническую эксплуатацию линей​ных сооружений связи;
- производить монтаж кабельных линий и оконеч​ных кабельных устройств;
- настраивать, эксплуатировать и обслуживать локальные вычислительные сети;
- сопрягать между собой различные телекоммуника​ционные устройства;
- производить настройку программного обеспечения коммутационного оборудования защищенных теле​коммуникационных систем;

- осуществлять настройку модемов, использующих​ся в защищенных телекоммуникационных системах;
- производить испытания, проверку и приемку обо​рудования защищенных телекоммуникационных систем;
- проверять функционирование, производить регулировку и контроль основных параметров источников питания радиоаппаратуры;
- оформлять эксплуатационную и ремонтную доку​ментацию;

знать:
- принципы передачи информации в системах элек​тросвязи;
- принцип модуляции;
- временные и спектральные характеристики модулированных сигналов и периодической последо​вательности импульсов;
- принципы аналого-цифрового преобразования, ра​боты компандера, кодера и декодера;

- свойства электромагнитных волн; 
- принципы факсимильной передачи сообщений; 
- виды помех, методы их подавления; 
- разновидности проводных линий передачи; 
- конструкцию и характеристики электрических и оптических кабелей связи;
- способы коммутации в сетях связи; 
- принципы построения многоканальных систем пе​редачи;
- принципы помехоустойчивого кодирования; 
- основные принципы синхронизации цифровых по​токов;
- основы маршрутизации в сетях передачи данных; 
- особенности построения и составные элементы се тей передачи данных;
- принципы построения сетей радиосвязи с подвижными элементами и их классификация;

- типовые услуги цифровых систем связи; информационного обслуживания, предоставляемые пользователям;
- принципы построения и технические средства локальных сетей;
- принципы функционирования маршрутизаторов; модемы, использующиеся в защищенных телекоммуникационных системах, принципы функционирования и подключения;
- спецификацию изделий, комплектующих, запасного имущества и ремонтных материалов, порядок их учета и хранения;
- принципы организации технической эксплуатации защищенных телекоммуникационных систем: методы организации и технологию ремонта оборудования защищенных телекоммуникационных систем;
- периодичность поверок контрольно-измерительной аппаратуры;
- принцип действия выпрямителей переменного тока;
- принципы работы стабилизаторов напряжения и тока, импульсных источников питания;
- принципы защиты электронных устройств от недопустимых режимов работы.

1.3. Рекомендуемое количество часов на освоение рабочей программы профессионального модуля:

всего –  255 часа, в том числе:

максимальной учебной нагрузки обучающегося – 255 часов, включая:

обязательной аудиторной учебной нагрузки обучающегося – 171  часов;
теория-91 час;

лабораторно-практических работ – 80 часов;
самостоятельной работы обучающегося 84 часов;

2. результаты освоения ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

Результатом освоения профессионального модуля является овладение обучающимися видом профессиональной деятельности (ВПД) Техническое обслуживание оборудования защищенных телекоммуникационных систем, в том числе профессиональными (ПК) и общими (ОК) компетенциями:
	Код
	Наименование результата обучения

	ПК 1.
	Устанавливать, конфигурировать оборудование защищенных телекоммуникационных систем.

	ПК 2.
	Эксплуатировать оборудование защищенных телекоммуникационных систем.

	ПК 3.
	Осуществлять техническое обслуживание, диагностирование, устранение отказов, настройку и ремонт оборудования, проводить его аттестацию.

	ПК 4.
	Организовывать мероприятия по охране труда и технике безопасности в процессе эксплуатации телекоммуникационных систем и средств защиты информации в них.

	ОК 1.
	Понимать сущность и социальную значимость своей будущей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности. 

	ОК 2.
	Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.

	ОК 3.
	Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.

	ОК 4.
	Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития.

	ОК 5.
	Использовать информационно-коммуникационные технологии в профессиональной деятельности.

	ОК 6.
	Работать в коллективе и команде, эффективно общаться с коллегами, руководством, потребителями.

	ОК 7.
	Брать на себя ответственность за работу членов команды (подчиненных), результат выполнения заданий.

	ОК 8.
	Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.

	ОК 9.
	Ориентироваться в условиях частой смены технологий в профессиональной деятельности.

	ОК 10.
	Исполнять воинскую обязанность, в том числе с применением полученных профессиональных знаний (для юношей).

	ОК 11.
	Формулировать задачи логического характера и применять средства математической логики для их решения.

	ОК 12.
	Понимать физическую сущность задач, возникающих в ходе профессиональной деятельности, и применять соответствующий физический аппарат для их решения.

	ОК 13.
	Использовать вычислительную технику и прикладные программные пакеты для решения профессиональных задач.

	ОК 14.
	Ориентироваться в элементной базе устройств телекоммуникационных систем и обеспечения их информационной безопасности.


3. СТРУКТУРА и содержание профессионального модуля
3.1. Тематический план профессионального модуля ПМ.01 Техническое обслуживание оборудования защищенных телекоммуникационных систем. МДК.01.02. Телекоммуникационные системы
	Коды профессиональных 
компетенций
	Наименования разделов 
профессионального модуля*
	Всего часов

(макс. учебная нагрузка и практики)
	Объем времени, отведенный на освоение междисциплинарного курса (курсов)
	Практика 

	
	
	
	Обязательная аудиторная учебная нагрузка обучающегося
	Самостоятельная работа обучающегося
	Учебная,

часов
	Производственная 
(по профилю специальности),

часов

(если предусмотрена рассредоточенная практика)

	
	
	
	Всего,

часов
	в т.ч. лабораторные работы и практические занятия,

часов
	в т.ч., курсовая 
работа (проект),

часов
	Всего,

часов
	в т.ч., курсовая 
работа (проект),

часов
	
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	ПК 1-3
	Раздел 1.

Основы построения телекоммуникационных сетей
	60
	28
	4
	-
	28
	
	-
	-

	ПК 1-4
	Раздел 2.

Телекоммуникационные системы электросвязи
	195
	143
	76
	
	56
	-
	-
	-

	
	Всего:
	255
	171
	80
	-
	84
	
	
	


3.2 содержание обучения по профессиональному модулю
	Наименование разделов профессионального модуля (ПМ), междисциплинарных курсов (МДК) и тем
	Содержание учебного материала, лабораторные работы и практические занятия, самостоятельная работа обучающихся, курсовая работа (проект)
	Объем часов
	Уровень освоения

	1
	2
	3
	4

	  Раздел ПМ 01. Техническое обслуживание оборудования защищенных телекоммуникационных сетей и систем
	
	 
	

	МДК 02.  Телекоммуникационные системы
	
	 171
	

	Раздел 1. Основы построения телекоммуникационных сетей
	
	32
	

	Введение
	Современное состояние и перспективы развития средств телекоммуникаций. Принципы построения сетей электросвязи. Основные требования по обеспечению бесперебойности и качества связи на телекоммуникационных сетях. Тенденции создания и использования новых средств телекоммуникаций.
	2
	

	Тема 1.1. Единая сеть электросвязи Российской Федерации и её состав
	Содержание
	 
	

	
	1
	Информация, сообщения, сигналы
Основные понятия: информация, сообщение, сигнал. Виды сигналов:  непрерывный, дискретный, цифровой.
	2

	1

	
	2
	Сигналы электросвязи и их спектры 

Сигналы. Ширина полосы частот сигнала. Классификация видов электросвязи.
	2
	

	
	3
	Сети электросвязи

 Определение Единой сети электросвязи Российской Федерации (ЕСЭ РФ). Архитектура и структура ЕСЭ РФ: сети общего пользования (ОП), выделенные сети, технологические сети, сети связи специального назначения. Классификация сетей ЕСЭ.
	2
	

	
	Самостоятельная работа
	
	

	
	1
	Сравнение и характеристики базовых топологий сетей связи
	
	

	
	2
	Классификация современных видов электросвязи
	
	

	
	
	Содержание
	
	

	Тема 1.2. Принципы построения Единой сети электросвязи Российской Федерации
	1
	Построение первичных сетей 

Первичные сети: понятие, структура, состав. Типы сетевых узлов и станций
	2
	1

	
	2
	Построение вторичных сетей

 Вторичные сети ЕСЭ РФ: структура вторичных сетей, классификация  вторичных сетей по виду передаваемых сообщений, в зависимости от временного режима доставки сообщений. Сети передачи массовых и индивидуальных сообщений. Взаимодействие вторичных сетей с первичной сетью
	2
	

	
	Лабораторная работа

	
	1
	Составление схем вторичных сетей связи
	2
	

	1
	2
	3


	4

	
	Самостоятельная работа
	
	

	
	1
	Услуги и службы телекоммуникаций
	
	

	
	2
	Вторичные сети документальной электросвязи
	
	

	
	3
	Сети факсимильной связи
	
	

	
	4
	Сети звукового вещания
	
	

	
	5
	Сети телевизионного вещания
	
	

	
	6
	Интеллектуальные сети связи
	
	

	
	7
	Информационые сети связи
	
	

	
	8
	Телематические службы сети передачи данных
	
	

	Тема 1.3.  Типовые каналы передачи и их характеристики

	Содержание
	
	

	
	1
	Типовые каналы и тракты

Основные понятия: канал передачи, групповой тракт, линейный тракт, сетевой стык
	2
	1

	
	2
	Основные параметры и характеристики каналов

Помехи в канале, искажения, остаточное затухание канала
	2
	1

	
	3
	Организация двусторонних каналов

Две схемы: однополосная четырёхпроводная и двухполосная двухпроводная
	2
	2

	
	4

	Организация связи в распределённых телекоммуникационных сетях 

Системы с отказами, системы с ожиданием. Основные требования по обеспечению бесперебойности и качества связи на телекоммуникационных сетях. Коммутируемые и некоммутируемые сети. Коммутация каналов, пакетов, сообщений. Основные различия способов коммутации
	2


	2



	
	5
	Основные понятия теории графов.
Ориентированные и неориентированные графы. Фазы коммутации при коммутации каналов, пакетов, сообщений
	2
	1

	
	Лабораторная работа

	
	2
	Расчёт канала передачи
	2
	

	Тема 1.4. Маршрутизация в сетях коммутации пакетов
	Содержание
	
	

	
	1
	Основные методы маршрутизации в сетях коммутации пакетов: динамическая маршрутизация – дейтаграммный режим без предварительного уведомления узла коммутации и с предварительным уведомлением узла коммутации;  маршрутизация по виртуальным каналам – маршрутизация по фиксированному пути. Достоинства и недостатки различных способов коммутации пакетов. Матрицы маршрутов для каждого узла коммутации
	2
	2

	1
	2
	3
	4

	Тема 1.5. Модель взаимодействия открытых систем OSI/ISO
	Содержание
	
	

	
	1
	Нижние уровни модели OSI
Понятие «открытая архитектура». Многоуровневый подход к описанию функций системы  OSI/ISO. Протокол. Интерфейс. Стек протоколов. Стандартные стеки коммуникационных протоколов. Классификация уровней модели  OSI. Характеристики и функции уровней взаимодействия открытых систем
	2
	1

	
	2
	Верхние уровни модели OSI
Классификация уровней модели  OSI. Характеристики и функции уровней взаимодействия открытых систем. 
	2
	2

	
	Самостоятельная работа
	
	

	
	1
	Характеристики и уровни взаимодействия открытых систем.
	
	

	Раздел 2. Телекоммуникационные системы электросвязи
	
	
	

	Тема 2.1. Общие понятия о передаче информации
	Содержание
	
	

	
	1
	Телекоммуникационные системы электросвязи
Понятие телекоммуникационной системы электросвязи, обобщённая структурная схема системы передачи: назначение элементов схемы, организация каналов связи
	2
	1

	
	2
	Направляющие системы электросвязи
Классификация направляющих систем электросвязи, телекоммуникационных систем передачи. Частотные диапазоны различных направляющих сред
	2
	

	Тема 2.2. Проводные телекоммуникационные системы электросвязи
	Содержание
	
	

	
	1
	Теория многоканальной передачи сообщений 

Многоканальные системы передачи: назначение многоканальных систем передачи, принципы организации многоканальной связи
	2
	1

	
	2
	 Классификация проводных систем
Классификация проводных систем. Структурная схема проводной системы передачи информации, назначение элементов схемы проводной системы передачи. 
	2
	

	Тема 2.3.  Принципы построения телекоммуникационных систем передачи с частотным разделением каналов (ЧРК)

	Содержание
	
	

	
	1
	Построение системы передачи с ЧРК
Структурная схема системы передачи с ЧРК: назначение элементов схемы, принцип формирования группового сигнала
	2
	2

	
	2
	Формирование групповых и линейных трактов
Типовые групповые тракты. Построение линейного тракта систем передачи с ЧРК
	2
	

	
	Лабораторная работа

	
	3-4
	Формирование линейного и группового сигналов в системах передачи с ЧРК
	4
	

	1


	2
	3
	4

	
	Самостоятельная работа
	
	

	
	1
	Решение ситуационных задач с составлением структурной схемы аналоговой системы передачи и диаграммы группового сигнала
	
	

	Тема 2.4.  Принципы построения телекоммуникационных систем передачи с временным разделением каналов (ВРК) и импульсно-кодовой модуляцией

	Содержание
	
	

	
	1
	Аналоговые системы передачи с ВРК
Упрощённая структурная схема системы передачи с ВРК: назначение элементов схемы, принцип формирования группового АИМ-сигнала. 
	2
	2

	
	2
	Цифровые системы передачи с ВРК 

Преобразование аналогового сигнала в цифровой: дискретизация по времени, квантование по уровню, кодирование. Спектральные временные диаграммы цифрового сигнала.
	2
	

	
	3
	Цифро-аналоговое преобразование
Преобразование цифрового сигнала в аналоговый
	2
	

	
	Лабораторные работы

	
	5-6
	Канал тональной частоты, построенный по принципу ВРК-АИМ
	4
	

	
	7-8
	Формирование группового сигнала в системах передачи с ВРК-ИКМ
	4
	

	
	9-10
	Виртуальные приборы NI ELVIS II платформы Fotex
	4
	

	
	11
	Модуль расширения Emona Fotex
	2
	

	
	12-13
	Импульсно-кодовая модуляция
	4
	

	
	14-15
	Демодуляция ИКМ сигнала
	4
	

	
	Самостоятельная работа
	
	

	
	1
	Решение ситуационных задач с составлением структурной схемы цифровой системы передачи и диаграммы группового сигнала
	
	

	
	2
	Расчёт частоты дискретизации для заданного спектра сигнала
	
	

	Тема 2.5.  Основные узлы цифровых телекоммуникационных систем передачи
	Содержание
	
	

	
	1
	Генераторное оборудование (ГО) цифровых систем передачи
Назначение генераторного оборудования, назначение основных элементов схемы. Формирование управляющих сигналов в генераторном оборудовании цифровых систем передачи
	2
	2

	
	2
	Кодеки телекоммуникационных систем
Назначение, классификация. Нелинейные кодеры с поразрядным взвешиванием с цифровой компрессией эталонов
	2
	1

	
	3
	Нелинейные декодирующие устройства
Функциональные схемы, принцип действия кодеков и реализация основных узлов
	2
	

	1
	2
	3
	4

	
	4
	Устройства тактовой и цикловой синхронизации
Функции тактовой и цикловой синхронизации, структурная схема устройств тактовой и цикловой синхронизации. Алгоритм восстановления цикловой синхронизации ГО. Упрощённая схема приёмника синхросигнала. Взаимодействие узлов схемы при различных режимах работы. Основные параметры приёмника синхросигнала
	2
	2

	
	Лабораторные работы

	
	16-17
	Узлы генераторного оборудования цифровых систем передачи
	4
	

	
	18-19
	Нелинейные кодеры
	4
	

	
	20-21
	Нелинейные декодеры
	4
	

	
	22-23
	Приёмник цикловой синхронизации
	4
	

	
	Самостоятельная работа
	

	
	1
	Кодирование и декодирование параметров речевого сигнала
	
	

	
	2
	Расчёт параметров генераторного оборудования
	
	

	Тема 2.6.  Помехоустойчивое кодирование

	Содержание 
	
	

	
	Классификация кодов. Циклические коды. Коды Хемминга. Построение кодов
	2
	2

	
	Лабораторная работа
	
	

	
	24
	Построение кодов Хемминга
	2
	

	Тема 2.7.  Методы линейного кодирования информации

	Содержание 
	
	

	
	1
	Требования к линейным кодам. Способы дискретного кодирования: потенциальный код без возвращения к нулю NRZ, потенциальный код с возвращением к нулю RZ, биполярный код с альтернативной инверсией импульсов AMI, модифицированный код с чередованием полярности импульсов HDB-3, манчестерский 1B2B, код с чередованием импульсов (обращением) 1B2B, блочный код 5B6B, потенциальный код 2B1Q. Сравнительные характеристики линейных кодов
	2

	2

	
	Лабораторные работы

	
	25-26
	Преобразователи линейных кодов передачи
	4
	

	
	27-28
	Преобразователи линейных кодов приёма
	4
	

	
	29-30
	Линейное кодирование и восстановление битовой синхронизации
	4
	

	
	Самостоятельная работа
	

	
	1
	Линейное кодирование и декодирование ИКМ-сигнала цифровой системы передачи
	
	

	Тема 2.8.  Регенерация цифровых сигналов. Принципы построения цифровых регенераторов

	Содержание
	
	

	
	1
	Влияние характеристик направляющих систем на параметры и форму цифрового сигнала. Принцип регенерации формы сигнала. Требования к регенераторам цифрового сигнала. Особенности построения регенераторов, временные диаграммы работы регенератора.
	2
	

	1
	2
	3
	4

	
	Лабораторная работа

	
	31-32
	Регенераторы цифровой линии передачи.
	4
	

	Тема 2.9. Принципы построения телекоммуникационных систем со спектральным уплотнением
	Содержание
	
	

	
	1
	Оптические системы передачи

Обобщённая схема оптической системы передачи. Источники оптического излучения. Фотоприёмники. Передающие и приёмные устройства ВОСП. 
	2
	2

	
	2
	Волновое мультиплексирование

Принципы волнового мультиплексирования (WDM). Виды WDM систем.
	2
	

	
	3
	Построение систем со спектральным уплотнением

Оптические системы со спектральным уплотнением. Принцип работы систем со спектральным уплотнением. Назначение элементов схемы
	2
	

	
	Лабораторная работа

	
	33-34
	Исследование WDM-систем на модулях Emona Fotex
	4
	

	Тема 2.10. Основы построения радиосистем
	Содержание
	
	

	
	1
	Классификация радиоволн, условия и способы распространения радиоволн, основные свойства радиоволн. Упрощённая структурная схема радиосистемы, назначение элементов схемы. Радиопередающие и радиоприёмные устройства.
	2
	2

	Тема 2.11. Принципы построения радиорелейных линий связи
	Содержание
	
	

	
	1
	Радиорелейные линии связи

Классификация. Принципы организации связи в радиорелейных линиях прямой видимости. Построение тропосферных и ионосферных линий связи.
	2
	2

	
	2
	Антенно-фидерные устройства

Антенно-фидерные устройства. Основные характеристики и параметры антенно-фидерных устройств, используемых в радиорелейных линиях связи
	2
	

	
	3
	Основные виды манипуляции в цифровых радиорелейных линиях

Двухуровневые и многоуровневые виды дискретной манипуляции. Энергетические спектры. Квадратурная амплитудная манипуляция (КАМ)
	2
	

	
	Самостоятельная работа
	
	

	
	1
	Антенно-фидерные устройства. Типы антенн. Краткие характеристики антенн. Составить таблицы характеристик антенно-фидерных устройств
	
	

	
	2
	Микроволновая радиорелейная линия
	
	

	Тема 2.12. Спутниковые системы связи 
	Содержание
	
	

	
	1
	Принципы построения спутниковых систем связи

Системы с активным и пассивным спутником. Многостанционный доступ
	2
	1

	
	2
	Особенности передачи сигналов в космическом пространстве

Запаздывание сигнала. Эхо-сигналы. Эффект Доплера.
	2
	

	1
	2
	3
	4

	
	3
	Преимущества спутниковых систем связи
 Разновидности искусственных спутников земли
	2
	

	
	Самостоятельная работа
	
	

	
	1
	Особенности передачи сигналов в космическом пространстве
	
	

	
	2
	Спутниковые системы Internet
	
	

	Тема 2.13. Системы связи с подвижными объектами
	Содержание
	
	

	
	1
	Классификация систем связи с подвижными объектами
Профессиональные (частные) системы подвижной связи, системы беспроводных телефонов, системы персонального радиовызова, системы сотовой связи
	2
	1

	
	2
	Принципы построения систем сотовой связи
Основные стандарты, функциональная схема подвижной и базовой станций. Центры коммутации: блок-схема центра коммутации, назначение элементов схемы.
	2
	

	
	Лабораторная работа

	
	35-36
	Составление схем сетей связи с подвижными объектами по заданным условиям
	4
	

	
	Самостоятельная работа
	
	

	
	1
	Обслуживание вызова в сотовых сетях стандартов CDMA и GSM
	
	

	
	2
	Составить алгоритм вызова в сотовых сетях стандартов CDMA, GSM-900, GSM-1800, GSM-2100. Провести сравнительный анализ.
	
	

	Тема 2.14. Средства компьютерной телекоммуникации
	Содержание
	
	

	
	1
	Топология, компоненты и основные протоколы передачи в локальных сетях
Протоколы передачи в локальных сетях: протоколы, топология локальных сетей передачи данных (сервер, рабочие станции, сетевые адаптеры, программное обеспечение, кабели). Технологии ETHERNET, FAST ETHERNET, TOKEN RING
	2
	2

	
	2
	Глобальная сеть INTERNET
Стек протоколов TCP/IP. Маршрутизация. Адресация. IPv4 и IPv6
	2
	

	
	Лабораторные работы

	
	37
	Соединение компьютеров в сеть топологии «звезда» через концентратор
	2
	

	
	38
	Соединение компьютеров в сеть топологии «дерево» через маршрутизатор и концентратор
	2
	

	
	39
	Настройки маршрутизатора. Настройка проводного и беспроводного соединения. Настройки фильтрации трафика.
	4
	

	
	40
	Диагностические утилиты INTERNET. Команды ping, ipconfig, nslookup.
	2
	

	
	Самостоятельная работа
	
	

	
	1
	Стек протоколов TCP/IP. Структура стека.
	
	

	
	2
	Сравнение топологий сети
	
	

	
	3
	Сравнение технологий  ETHERNET, FAST ETHERNET, TOKEN RING
	
	

	1
	2
	3
	4

	Тема 2.15. Способы синхронизации и сигнализации в телекоммуникационных системах
	Содержание
	
	

	
	1
	Классификация по способу организации синхронизации. Виды сигнализации на сетях связи: по выделенному каналу, в полосе разговорных частот, вне полосы разговорных частот, смешанная сигнализация, система сигнализации по общему каналу.

Сигнализация в телекоммуникационных системах с коммутацией каналов (пакетов, сообщений).

Система сигнализации ОКС-7. Назначение, место использования.
	2
2

1
	1

	
	Самостоятельные работы
	
	

	
	1
	Сигнализация в телекоммуникационных системах
	
	

	
	2
	Система сигнализации ОКС-7
	
	


Для характеристики уровня освоения учебного материала используются следующие обозначения: 
1 - ознакомительный (узнавание ранее изученных объектов, свойств); 
2 - репродуктивный (выполнение деятельности по образцу, инструкции или под руководством); 
3 – продуктивный (планирование и самостоятельное выполнение деятельности, решение проблемных задач) 
4. условия реализации ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

4.1.  Требования к минимальному материально-техническому обеспечению
Реализация программы модуля предполагает наличие лабораторий «Телекоммуникационных сетей связи»; «Мультисервисных сетей», «Сетей абонентского доступа»,  компьютерных мастерских.

1. Лаборатория «Телекоммуникационных сетей связи»

Технические средства:

· персональные компьютеры (или ноутбуки), объединенные в ЛВС;

·  сетевой адаптер Ethernet, витая пара (патч-корд); 

· кабель для соединения компьютеров через параллельный порт, витая пара для соединения типа «компьютер-компьютер», «нуль-модемный кабель»; 

·  беспроводная точка доступа, беспроводной сетевой адаптер; 

·  два инфракрасных адаптера (ИК адаптера); 

·  два устройства Bluetooth; 

·  гарнитура (наушники и микрофон); 

· 2 Web-камеры, 2 гарнитуры; 

· Lan – тестер;

· интерактивная доска;

· мультимедийный проектор

· типовой комплект учебного оборудования «Глобальные компьютерные сети».

 Минимальные аппаратно-программные требования:
· процессор: 2000 МГц 

· оперативная память: 768 Мб 

· место на жестком диске для хранения виртуальных машин:13,5 Гб 

· оптический привод: CD/DVD-ROM 

· сетевая карта 

· операционная система: Windows XP professional 

Аппаратные требования:
· процессор: 3600 МГц 

· оперативная память: 1024 Мб 

· место на жестком диске для хранения виртуальных машин:13,5 Гб 

· оптический привод: CD/DVD-ROM 

· сетевая карта 

· операционная система: Windows XP professional 

Программное обеспечение, используемое в практических работах
· приложение виртуальных машин VirtualBox; 

·  драйвер для файловой системы Ext2: Ext2 Installable File System For Windows, программа для работы с файловой системой EXT2: Explore2fs.; 

·  программа-терминал: Ychat, файловый менеджер: Total Commander; 

·  анализаторы беспроводных сетей: Network Stumbler; WirelessMon; 

· программы для общения: Lancetchat, iChat; 

· программы удаленного управления: UltraVNC, UltraVNC Viewer; 

· офисный пакет: OpenOffice.org; 

· сервер FTP: Filezilla; 

· сканер локальной сети: NetView; сканер портов: nmap; монитор портов: tcpview; комплекс утилит: IP-Tools для работы со стеком TCP/IP; 

·  сетевой антивирус: Symantec AntiVir Corporate Edition; 

· браузеры: Internet Explorer; Firefox, Opera; 

· программный IP-телефон: SipPoint, Skype; 

· программы обмена сообщениями: Windows Messenger. 

Комплект учебно-методической документации

-    интерактивные программы обучения;

 -   мультимедийные презентации по темам модуля.

2. Лаборатория «Мультисервисных сетей»
· Компьютеры National Instruments; 

· Лабораторные стенды Emona Fotex;
· Световоды;

· Приборы для измерения затухания в оптическом кабеле;

·    интерактивная доска;

·    мультимедийный проектор;

·    программное обеспечение общего и профессионального назначения.

Комплект учебно-методической документации

· интерактивные программы обучения;

· мультимедийные презентации по темам модуля;
· учебные установки цифровых систем коммутации;
· обучающие программы, эмуляторы для изучения эксплуатации и технического обслуживания цифровых систем коммутации;
3. Лаборатория «Сетей абонентского доступа»

· модемы xDSL;  кабель для соединения модема с компьютером; телефонный кабель для подключения к телефонной линии;
· IP-телефоны;
Комплект учебно-методической документации

· интерактивные программы обучения;

· мультимедийные презентации по темам модуля;

· система программированного контроля знаний (разрабатывается и изготавливается учебным заведением);
4. Оборудование компьютерной мастерской и рабочих мест:

· рабочие места по количеству обучающихся;

· набор инструмента для монтажа;

· набор измерительных инструментов;

· персональные компьютеры.

Реализация программы модуля предполагает обязательную  производственную практику по профилю специальности, которую рекомендуется проводить концентрированно

4.2. Информационное обеспечение обучения

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы

Основные источники: 

1. Гайдадина Т.М. Основы телекоммуникаций. Электронный учебник. Москва, 2012
2. Иванов В.В., Савенко А.В. Построение телекоммуникационных систем и сетей. Учебно-методический комплекс. Тольятти, 2012
3. Теория электрической связи: Учебник для вузов / Под ред. Д.Д. Кловского. – М.: Радио и связь, 2009. – 432 с.
4. Радиотехнические системы передачи информации: Учеб. пособие для вузов / Под ред. В.В. Калмыкова – М.: Радио и связь, 2009. – 302 с.
5. Гольдштейн Б.С. Сигнализация в сетях связи. Учебное пособие.-  СПб.: БХВ – Санкт-Петербург, 2005
Дополнительная литература:

1. Бакланов И.Г. Технологии измерения первичной сети.  Часть 1. - М.: Эко-Трендз, 2002

2. Гольдштейн Б.С. Протоколы сети доступа. Учебное пособие.-  СПб.:  -  СПб.: БХВ – Санкт-Петербург, 2005

3. Гольдштейн Б.С., Зарубин А.А., Саморезов В.В. Протокол SIP. Учебное пособие.-  СПб.:  БХВ – Санкт-Петербург, 2005

4. Никульский И. Оптические интерфейсы цифровых коммутационных станций и сети доступа. - М.: Техносфера, 2006.

5. Парфенов Ю.А., Мирошников Д.Г. Цифровые сети доступа.   - М.: Натекс- Эко-Трендз, 2005.
6. Слепов. Н.Н. Современные технологии цифровых оптоволоконных сетей связи.  - М:  Радио и связь, 1999
Научно-технические и реферативные журналы: 

1. Электросвязь 

2. Вестник связи 

3. Сети и системы связи 

4. Мобильные системы 

5. Цифровая обработка сигналов 

6. Сводный реферативный журнал "Связь". 
Интернет- ресурсы

http://www.tls-group.ru/about/pressa/standart_DECT.html
http://ngnetwork.ru/category/koncepciya-ngn/page/2/
http://www.informsviaz.ru/inform_tech/617.html
http://minkomsvjaz.ru/ 

http://www.rfcmd.ru/sphider/docs/RD/RD_45_183-2001.htm
http://faq.pp.ru/html/hard/modem1/1.htm
http://www.lessons-tva.info/edu/telecom.html
http://www.osp.ru/
http://www.kafvt.narod.ru/Osia/frameset.htm
4.3. Общие требования к организации образовательного процесса


Обязательным условием допуска к производственной практике (по профилю специальности) в рамках профессионального модуля «Техническое обслуживание оборудования защищенных телекоммуникационных систем» является предварительное изучение дисциплины «Электрорадиоизмерение» и  дисциплин общепрофессионального цикла: «Цепи и сигналы электросвязи», «Теория электрических цепей», «Электронная техника», «Теория электросвязи», «Основы телекоммуникаций». При работе над курсовой работой (проектом) обучающимся оказываются консультации.
4.4. Кадровое обеспечение образовательного процесса

Требования к квалификации педагогических (инженерно-педагогических) кадров, обеспечивающих обучение по междисциплинарному курсу (курсам): наличие высшего профессионального образования, соответствующего профилю модуля «Техническое обслуживание оборудования защищенных телекоммуникационных сетей и систем» и специальности «Телекоммуникационные системы».
Требования к квалификации педагогических кадров, осуществляющих руководство практикой

Инженерно-педагогический состав: дипломированные специалисты – преподаватели междисциплинарных курсов, а также общепрофессиональных  дисциплин: «Теория электрических цепей»; «Электронная техника»; «Теория электросвязи»; «Вычислительная техника»; «Электрорадиоизмерения»; «Основы телекоммуникаций».

5. Контроль и оценка результатов освоения профессионального модуля (вида профессиональной деятельности) 

	Результаты 

(освоенные профессиональные компетенции)
	Основные показатели оценки

 результата
	Формы и методы контроля и оценки 

	Устанавливать, конфигурировать оборудование защищенных телекоммуникационных систем.

	· соблюдение  последовательности  выполнения  монтажа и настройки сетей проводного и беспроводного доступа;
· полнота выполнения  последовательности  установки и настройки цифровых  модемов, создания подключения к Интернету; 

· точность соблюдения правил   изменения  настройки подключения, управления работой модема при помощи AT-команд; 

· полнота соблюдения последовательности   настройки  компьютеров для работы в беспроводных сетях по стандарту 802.11;
· соблюдение правил подключения  оборудования  к точкам доступа;

· точность  выполнения  технологической последовательности при организации передачи голосовых данных в IP-сетях;

· точность  выполнения  технологической последовательности при  организации  видеоконференции в мультисервисных сетях;

·  соблюдение технологической последовательности при организации потоковой передачи данных мультимедийной информации между группой абонентов,  территориально удалённых друг от друга.

· соблюдение техники безопасности при выполнении монтажа, инсталляции и обслуживании систем передачи и коммутации
	Текущий контроль в форме:

- защиты лабораторных и практических занятий;

- контрольных работ по темам МДК;

- тестирование по темам МДК
Зачеты по производственной практике и по каждому из разделов профессионального модуля.

Комплексный экзамен по модулю.



	Эксплуатировать оборудование защищенных телекоммуникационных систем.

	- точность настройки межсетевых экранов для обеспечения защиты на сеансовом и представительском уровне модели OSI;
-   настройка маршрутизатора с поддержкой шифрования для обеспечения безопасности на транспортном уровне OSI;

-  настройка технических средств контроля целостности линии и обнаружения несанкционированных подключений.
 -  использование комплексного подхода к созданию защищённой сети.
	

	Осуществлять техническое обслуживание, диагностирование, устранение отказов, настройку и ремонт оборудования, проводить его аттестацию.
	-   целесообразный выбор способов диагностики   и  анализа  сетевых параметров оборудования;

-  определение неисправностей  и повреждения  по сигнализации оборудования с помощью контрольно-измерительной аппаратуры, по станционной сигнализации, по заявкам абонентов на оборудовании цифровых систем коммутации;
·  скорость и адекватность выявления причин аварий и повреждений, определение   характера и места повреждения  на оборудовании и в  трактах  систем передач 
	

	Организовывать мероприятия по охране труда и технике безопасности в процессе эксплуатации телекоммуникационных систем и средств защиты информации в них

	· соблюдение  требований техники безопасности при работе с оборудованием;

· выполнение инструкций  по   установке, настройке  и определения параметров сетевого оборудования; 

· правильность выполнения инструкций при подключении адаптеров,  к компьютеру для организации соединений и  передачи данных.
	

	
	· 
	


Формы и методы контроля и оценки результатов обучения должны позволять проверять у обучающихся не только сформированность профессиональных компетенций, но и развитие общих компетенций и обеспечивающих их умений.

	Результаты 

(освоенные общие компетенции)
	Основные показатели оценки

 результата
	Формы и методы контроля и оценки 

	Понимать сущность и социальную значимость своей будущей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности
	· аргументированность и полнота объяснения сущности и социальной значимости будущей профессии;

· демонстрация интереса к будущей профессии;
· расширение кругозора в области  многоканальных телекоммуникационных систем и  сетей электросвязи;
·  участие в студенческих конференциях, конкурсах и т.п.
	Интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы. 

Экспертное наблюдение и оценка на лабораторно - практических занятиях, при выполнении работ по учебной и производственной практик.



	Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество
	· обоснованность  постановки цели, выбора и применения методов и способов решения профессиональных задач в области телекоммуникационных технологий,  инфокоммуникационных сетей;
- изучение вопросов, связанных с основами построения современных сетей связи, их модернизацией, внедрением новых,

более современных технологий, как для передачи данных, так и для телефонии;
· оценка эффективности и качества выполнения  профессиональных задач
	

	Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность
	· решение стандартных и нестандартных профессиональных задач в области телекоммуникационных технологий, технической эксплуатации  сетей электросвязи, аппаратуры связи;

· нести ответственность за принятые  решения
	

	Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития
	· поиск и отбор необходимой информации  для  эффективного выполнения профессиональных задач, профессионального и личностного развития;
· использование различных источников, включая электронные ресурсы, медиаресурсы, Интернет-ресурсы, периодические издания по специальности для решения профессиональных задач
	

	Использовать информационно - коммуникационные технологии в профессиональной деятельности
	- использование информационно-коммуникационных технологий для реализации творческого потенциала;
-  ознакомление с аппаратными и программными компонентами  современных телекоммуникационных систем передачи и коммутации 
	

	Работать в коллективе и в команде, эффективно общаться с коллегами, руководством, потребителями
	· взаимодействие с обучающимися, преподавателями и мастерами в ходе обучения, с руководителями производственной практики 
	

	Брать на себя ответственность за работу членов команды (подчиненных), за результат выполнения заданий
	· самоанализ и коррекция результатов собственной работы; 

· анализ работы членов команды (подчиненных) 
	

	Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации
	· организация самостоятельных занятий при изучении профессионального модуля;

· планирование обучающимся повышения личностного и квалификационного уровня
	

	Ориентироваться в условиях частой смены технологий в профессиональной деятельности
	· анализ инноваций в области телекоммуникаций;
· проявление интереса к инновациям в области профессиональной деятельности. 
	

	Исполнять воинскую обязанность, в том числе с применением полученных профессиональных знаний (для юношей)
	- использование профессиональных навыков в области связи на службе в Вооруженных силах Российской Федерации;
- соблюдение техники безопасности;
· соблюдение корпоративной этики (выполнение правил внутреннего распорядка)
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* Раздел профессионального модуля – часть примерной  программы профессионального модуля, которая характеризуется логической завершенностью и направлена на освоение одной или нескольких профессиональных компетенций. Раздел профессионального модуля может состоять из междисциплинарного курса или его части и соответствующих частей учебной и производственной практик. Наименование раздела профессионального модуля должно начинаться с отглагольного существительного и отражать совокупность осваиваемых компетенций, умений и знаний.


** Производственная практика (по профилю специальности) может проводиться параллельно с теоретическими занятиями междисциплинарного курса (рассредоточено) или в специально выделенный период (концентрированно).
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