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1. Общие положения

Цель и задачи выполнения практических работ

Данные методические указания предназначены для закрепления теоретических знаний, полученных в рамках лекционного курса, и приобретения необходимых практических навыков и умений в решении профессиональных задач по программе междисциплинарного курса по МДК 01.02.  Организация работ подразделений защиты информации по специальности 090905 Организация и технология защиты

информации

В результате выполнения вышеназванных практических работ, предполагается достичь следующих результатов:

уметь:

· ор​га​ни​зо​вы​вать ох​ра​ну пер​со​на​ла, тер​ри​то​рий, зда​ний, по​ме​ще​ний и про​дук​ции ор​га​ни​за​ций; 

· поль​зо​вать​ся ап​па​ра​ту​рой сис​тем кон​тро​ля дос​ту​па;

· вы​де​лять зо​ны дос​ту​па по ти​пу и сте​пе​ни кон​фи​ден​ци​аль​но​сти ра​бот;

· оп​ре​де​лять по​ря​док ор​га​ни​за​ции и про​ве​де​ния ра​бо​чих со​ве​ща​ний;

· ис​поль​зо​вать ме​то​ды за​щи​ты ин​фор​ма​ции в рек​лам​ной и вы​ста​воч​ной дея​тель​но​сти;

· ис​поль​зо​вать кри​те​рии под​бо​ра и рас​ста​нов​ки со​труд​ни​ков под​раз​де​ле​ний за​щи​ты ин​фор​ма​ции;

· ор​га​ни​зо​вы​вать ра​бо​ту с пер​со​на​лом, имею​щим дос​туп к кон​фи​ден​ци​аль​ной ин​фор​ма​ции;

· про​во​дить ин​ст​рук​таж пер​со​на​ла по ор​га​ни​за​ции ра​бо​ты с кон​фи​ден​ци​аль​ной ин​фор​ма​ци​ей;

· кон​тро​ли​ро​вать соблюдение персоналом требований режима защиты информации.
знать:

· ви​ды и спо​со​бы ох​ра​ны объ​ек​та; 

· осо​бен​но​сти ох​ра​ны пер​со​на​ла ор​га​ни​за​ции; 

· ос​нов​ные на​прав​ле​ния и ме​то​ды ор​га​ни​за​ции ре​жи​ма и ох​ра​ны объ​ек​та;

· раз​ре​ши​тель​ную сис​те​му дос​ту​па к кон​фи​ден​ци​аль​ной ин​фор​ма​ции;

· прин​ци​пы дей​ст​вия ап​па​ра​ту​ры сис​тем кон​тро​ля дос​ту​па; 

· прин​ци​пы по​строе​ния и функ​цио​ни​ро​ва​ния био​мет​ри​че​ских сис​тем безо​пас​но​сти;

· тре​бо​ва​ния и осо​бен​но​сти обо​ру​до​ва​ния ре​жим​ных по​ме​ще​ний;

· тре​бо​ва​ния и по​ря​док реа​ли​за​ции ре​жим​ных мер в хо​де под​го​тов​ки и про​ве​де​ния со​ве​ща​ний 
по кон​фи​ден​ци​аль​ным во​про​сам и пе​ре​го​во​ров;

· тре​бо​ва​ния ре​жи​ма за​щи​ты ин​фор​ма​ции при прие​ме в ор​га​ни​за​ции по​се​ти​те​лей;

· ор​га​ни​за​цию ра​бо​ты при осу​ще​ст​в​ле​нии ме​ж​ду​на​род​но​го со​труд​ни​че​ст​ва; 

· тре​бо​ва​ния ре​жи​ма за​щи​ты ин​фор​ма​ции в про​цес​се рек​лам​ной дея​тель​но​сти;

· тре​бо​ва​ния ре​жи​ма за​щи​ты кон​фи​ден​ци​аль​ной ин​фор​ма​ции при опуб​ли​ко​ва​нии ма​те​риа​лов 
в от​кры​той пе​ча​ти;

· за​да​чи,  функ​ции и струк​ту​ру под​раз​де​ле​ний за​щи​ты ин​фор​ма​ции;

· прин​ци​пы, ме​то​ды и тех​но​ло​гию управ​ле​ния под​раз​де​ле​ний за​щи​ты ин​фор​ма​ции;

· по​ря​док оформ​ле​ния до​пус​ка лиц к кон​фи​ден​ци​аль​ным све​де​ни​ям; 

· ме​то​ды про​вер​ки пер​со​на​ла по за​щи​те ин​фор​ма​ции;

· про​це​ду​ру слу​жеб​но​го рас​сле​до​ва​ния на​ру​ше​ния со​труд​ни​ка​ми ре​жи​ма ра​бо​ты с кон​фи​ден​ци​аль​ной ин​фор​ма​ци​ей

	Код
	Наименование результата обучения

	ПК 1.
	Уча​ст​во​вать в сбо​ре и об​ра​бот​ке ма​те​риа​лов для вы​ра​бот​ки ре​ше​ний по обес​пе​че​нию за​щи​ты ин​фор​ма​ции и эф​фек​тив​но​му 
ис​поль​зо​ва​нию средств об​на​ру​же​ния воз​мож​ных ка​на​лов утеч​ки 
кон​фи​ден​ци​аль​ной ин​фор​ма​ции.

	ПК 2.
	Уча​ст​во​вать в раз​ра​бот​ке про​грамм и ме​то​дик ор​га​ни​за​ции за​щи​ты ин​фор​ма​ции на объ​ек​те.

	ПК 3.
	Осу​ще​ст​в​лять пла​ни​ро​ва​ние и ор​га​ни​за​цию вы​пол​не​ния 
ме​ро​прия​тий по за​щи​те ин​фор​ма​ции.

	ПК 4.
	Уча​ст​во​вать во вне​дре​нии раз​ра​бо​тан​ных ор​га​ни​за​ци​он​ных ре​ше​ний на объ​ек​тах про​фес​сио​наль​ной дея​тель​но​сти.

	ПК 5.
	Вес​ти учет, об​ра​бот​ку, хра​не​ние, пе​ре​да​чу, ис​поль​зо​ва​ние раз​лич​ных но​си​те​лей кон​фи​ден​ци​аль​ной ин​фор​ма​ции.

	ПК 6.
	Обес​пе​чи​вать тех​ни​ку безо​пас​но​сти при про​ве​де​нии 
ор​га​ни​за​ци​он​но-тех​ни​че​ских ме​ро​прия​тий.

	ПК 7.
	Уча​ст​во​вать в ор​га​ни​за​ции и про​ве​де​нии проверок объ​ек​тов ин​фор​ма​ти​за​ции, под​ле​жа​щих за​щи​те.

	ПК 8.
	Про​во​дить кон​троль со​блю​де​ния пер​со​на​лом тре​бо​ва​ний ре​жи​ма за​щи​ты ин​фор​ма​ции.

	ПК 9.
	Уча​ст​во​вать в оцен​ке ка​че​ст​ва за​щи​ты объ​ек​та.

	ОК 1.
	Понимать сущность и социальную значимость своей будущей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности.

	ОК 2.
	Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество

	ОК 3.
	Решать проблемы, оценивать риски и принимать решения в нестандартных ситуациях.

	ОК 4.
	Осуществлять поиск, анализ и оценку информации, необходимой для постановки и решения профессиональных задач, профессионального и личностного развития.

	ОК 5.
	Использовать информационно-коммуникационные технологии для совершенствования профессиональной деятельности.

	ОК 6.
	Работать в коллективе и команде, обеспечивать их сплочение, эффективно общаться с коллегами, руководством, потребителями.

	ОК 7.
	Ставить цели, мотивировать деятельность подчиненных, организовывать и контролировать их работу с принятием на себя ответственности за результат выполнения заданий.

	ОК 8.
	Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.

	ОК 9.
	Быть готовым к смене технологий в профессиональной деятельности.

	ОК 10.
	Исполнять воинскую обязанность, в том числе с применением полученных профессиональных знаний (для юношей).

	ОК 11. 
	Применять математический аппарат для решения профессиональных задач.

	ОК 12. 
	Оценивать значимость документов, применяемых в профессиональной деятельности.

	ОК 13. 
	Ориентироваться в структуре федеральных органов исполнительной власти, обеспечивающих информационную безопасность.


2. Методика и средства выполнения практических работ

Выбор содержания и объем конкретной практической работы обусловлен сложностью учебного материала для усвоения, междисциплинарными связями и учетом значения конкретной практической работы для приобретения обучающимися соответствующих умений и компетенций, предусмотренных ФГОС.

Методика выполнения каждой практической работы определяется моделью соответствующей задачи, решаемой студентом на занятии по заданию преподавателя. 

Средством проведения практических работ  являются:

· Комплект персональных ЭВМ в  компьютерных классах, с выходом в Интернет;

Комплекс программного обеспечения: 

· операционная система Windows ХР;

Практические работы проводятся в компьютерных классах, расположенных  на учебных площадках 

Процедурным обеспечением практических работ является:

· настоящие Методические указания

3. Этапы выполнения практических работ

Выполнение каждой из практических работ включает в себя пять (5) основных этапов.

1. Постановка задачи практической работы

На первом практическом занятии со студентами проводится общая постановка задач практических работ. Преподаватель может давать необходимые пояснения по методике предстоящих практических работ. После ознакомления с программным комплексом преподаватель проводит постановку задачи конкретного практического занятия. Здесь разъясняется группе студентов содержание и объем работ, предусмотренных конкретной практической работы. Прежде всего, формулируется цели, задачи, основные этапы работы, последовательность и ход решения задачи практической работы. Определяются содержание и форма представления результатов работы. Необходимо пояснить, что каждая практическая работа студента должна быть оформлена в виде отчета о практической работе. Поясняется методика составления и оформления отчета по практической работе. Проводится инструктаж по Охране труда с записью в журнал.

2.  Ознакомление студента с содержанием и объемом практической работы.

На этом этапе студент должен тщательно изучить содержание и объем предстоящей практической работы. Если постановка задачи недостаточно ясна, он может обратиться к преподавателю за дополнительными разъяснениями. Затем студент приступает к выполнению задания практической работы.

Порядок выполнения практической работы.

Студент включает ПК и, при необходимости, запускает соответствующую программу. В соответствии с установленной последовательностью этапов работы студент выполняет объем работ, предусмотренных заданием практической работы. 

При условии выполнения полного объема практической работы студент проверяет правильность  результатов и  предъявляет преподавателю результаты работы, выведенные  на монитор. В случае замеченных ошибок,  студент принимает меры к их исправлению и затем снова предъявляет результаты преподавателю для контроля и приема результатов работы. Если в работе ошибок не содержится, то приступает к составлению и оформлению отчета по практической работе.

3. Регистрация результатов и оформление отчета по практической работе.

По мере того, как выполняются этапы практической работы, студент регистрирует все результаты своей работы в собственном файле или в рабочей тетради для выполнения практических работ. Этот файл в будущем должен быть оформлен как отчет студента по практической работе. Файл должен храниться в папке соответствующего студента. На основе полученных результатов практической работы,  составить соответствующий отчет и сдать его преподавателю. Оформление отчета выполнить по следующим правилам. Отчет по практической работе должен содержать следующие обязательные разделы – номер и тема ПР, цель, задание, методика работы, основные этапы практической работы, выводы по выполненной работе.

Отчет по каждой практической  работе составляется по  следующей обобщенной  структуре:

· Наименование идентифицирующих признаков: «Отчет по практической работе №_____ по теме (наименование темы)».

· Студента (указываются фамилия и инициалы, курс, группа).

· Цель работы. Формулируется в соответствии с содержанием раздела «Цель работы», соответствующей практической работы.

· Необходимые принадлежности; задание; методика  работы. Определяется в соответствии с указанной выше формулировкой и при необходимости уточняется в зависимости от содержания конкретной практической работы.

· Этапы выполнения работы. Приводятся номера и наименования этапов работы,  указанные выше. Последовательно по каждому из этапов приводится характеристика содержания выполненных по этапу работ. 

· Выводы по работе. К этой части работы студент должен быть особенно внимательным. Формулируются выводы теоретического и практического характера о выполненной практической работе. Обычно выводы излагаются последовательно по каждому из этапов работы (отчета) – 1-2 вывода. Выводы формулируются в сжатой и  четкой форме. Вывод должен содержать сжатую мысль о выполненном этапе работы, как результат аналитико-синтетической переработки содержания выполненного этапа. Не следует указывать в выводах содержание и объем выполненных работ.

Текст отчета должен быть изложен лаконично и вместе с тем информативно с соблюдением правил грамматики. В конце отчета может быть указана литература, которую студент применил в практической работе. Библиографические описания  литературных источников  должны быть оформлены в соответствии с ГОСТ 7.1-84. Правила библиографического описания документации.

4.  Заключительная часть практической работы.

После окончания составления отчета студент проверяет его правильность и устраняет ошибки. При условии отсутствия ошибок предъявляет экранный отчет преподавателю. Преподаватель читает текст отчета и принимает его. При условии замеченных ошибок преподаватель указывает студенту на эти ошибки. После этого студент исправляет ошибки и повторно предъявляет отчет преподавателю. 

После завершения полного объема работ, исправления ошибок по замечаниям преподавателя, сохраняет отчет, выходит из системы и выключает компьютер.

4. Тематика практических занятий и задания к ним

Практическая работа № 1

Служба защиты информации как координатор деятельности по обеспечению безопасности информации  

Цели и задачи:

·  Закрепление знаний по вопросам организационных задач и функций службы защиты информации на практике.

Задание
1. Студенты делятся на группы по 5 челок. Каждая из групп продумывает структуру своего предприятия, а именно выбирает руководителя предприятия, сотрудников службы безопасности.
2. Руководитель и сотрудники службы безопасности предприятия от каждой группы готовят отчет о своих основных должностных инструкциях, основываясь на знаниях, полученных на лекционных и семинарских занятиях в процессе обучения дисциплине.

3. Отчет оформляется в виде презентации на 10-15 слайдов, в которой точно отражена  структура их предприятия и должностные обязанности каждого из сотрудников службы безопасности, а также их руководителя.  Сотрудники каждой из групп готовят доклад по презентации на 7-10 минут.
Краткие теоретические сведения:
Назначение службы защиты информации. Место и роль службы защиты информации в системе безопасности предприятия

Понятие «безопасность» определяется как состояние защищенности жизненно важных интересов (Закон РФ «О безопасности»). Однако в общественном сознании все еще сильны стереотипы восприятия безопасности как исключительно относящейся к сфере компетенции государства и специальных органов. Отсюда традиционно «слабое» понимание специфики этих проблем, прежде всего первыми руководителями предприятий и организаций, отнесение ими вопросов информационной безопасности к не основной деятельности. В итоге нередко вопросы защиты коммерческой тайны упускаются в лицензионных соглашениях, договорах подряда на создание научно-технической продукции. Такие упущения приводят к утечке коммерчески значимой информации, затрудняют определение собственника на результаты работы. Поэтому перед руководителями предприятий остро встают два вопроса:

сохранение материальных ценностей;

обеспечение защиты информации, в том числе сведений, составляющих коммерческую или государственную тайну.

С целью решения этих задач на предприятиях создаются собственные службы безопасности.

Служба безопасности (СБ) является самостоятельной организационной единицей, подчиняющейся непосредственно руководителю предприятия. Такая структура управления системой безопасности, имеет чёткую вертикаль и характерна для обеспечения безопасности, где требуется определенность, явно обозначенные границы, регламентацию отношений на всех уровнях – от рядового сотрудника до менеджеров высшего звена. Возглавляет службу безопасности начальник в должности заместителя руководителя предприятия по безопасности. При этом руководитель СБ должен обладать максимально возможным кругом полномочий, позволяющим ему влиять на другие подразделения и различные области деятельности предприятия, если этого требуют интересы безопасности.

Основными задачами службы безопасности предприятия являются:

обеспечение безопасности производственно-торговой деятельности и защиты информации и сведений, являющихся коммерческой тайной;

организация работы по правовой, организационной и инженерно-технической (физической, аппаратной, программной и математической) защите коммерческой тайны;

организация специального делопроизводства, исключающего несанкционированное получение сведений, являющихся коммерческой тайной;

предотвращение необоснованного допуска и доступа к сведениям и работам, составляющим коммерческую тайну;

выявление и локализации возможных каналов утечки конфиденциальной информации в процессе повседневной производственной деятельности и в экстремальных (аварийных, пожарных и др.) ситуациях и т. д.

Функциональная структура службы безопасности с краткой характеристикой функциональных направлений работы представлена на слайде. 

В службу входят:

служба собственной безопасности; 

группа режима; 

служба охраны;

пожарная охрана;

аналитическая группа;

детективная группа;

группа комплексного противодействия техническим средствам разведки;

группа защиты данных от несанкционированного доступа (НСД) в СВТ;

криптографическая служба;

учебный центр.

Таким образом, из структуры службы безопасности видно, что одна часть её подразделений (такие как: служба охраны, пожарная охрана и т.д.) обеспечивают физическую безопасность предприятия, а другие (группа режима, группа защиты данных от НСД в СВТ, группа комплексного противодействия ТСР, криптографическая служб и т.д.) – информационную.

Подразделения защиты информации в составе службы безопасности (слайд) могут объединяться в самостоятельное структурное подразделение – службу защиты информации, имеющую единого руководителя.

Если по вопросам обеспечения сохранности материальных средств, находящихся как в частной, так и в государственной собственности, в Российской Федерации существует множество правовых и нормативно-правовых документов (например, Уголовный кодекс), то по защите конфиденциальной информации нет четко узаконенных правил, требований и норм. К сожалению, приходится констатировать и тот факт, что многие руководители должным образом не уделяют этому постоянного внимания и начинают беспокоиться тогда, когда уже обнаружена утечка информации. Но ведь уже давно все поняли, что на современном этапе развития общества информация является самым дорогим товаром. По мнению иностранных специалистов, при полном рассекречивании информационных систем 20% предприятий среднего размера просуществовали бы всего несколько часов, около половины – несколько дней, остальные – до недели. Информация – один из важнейших источников процветания любой фирмы.

В связи с этим, перед службой защиты информации на предприятии возникают две основные задачи:

обеспечение защиты уже наработанных объектов интеллектуальной собственности, имеющих коммерческую ценность, 

предотвращение утраты таких объектов в будущем.

Что может создавать опасность для бизнесменов или коммерсантов, заинтересованных, разумеется, в соблюдении коммерческой тайны? 

Как правило, это (слайд):

разведывательная деятельность конкурентов;

несанкционированные действия сотрудников собственной фирмы;

неправильная политика фирмы в области безопасности.

Исходя из этого, к информации, представляющей интерес при сборе и анализе сведений, относятся (слайд):

1 - сведения коммерческого содержания: 

данные о конкурентах, их слабые и сильные стороны;

данные о поставщиках; 

данные о рынках сбыта; 

условия финансовой деятельности;

технологические секреты; 

меры, предпринимаемые конкурентами в отношении своих противников; 

данные о потенциальных партнерах, проверка их на недобросовестность;

информация о месте хранения грузов, времени и маршрутах их перевозки;

выявление уязвимых звеньев среди сотрудников; выявление лиц, перспективных для вербовки путем подкупа, шантажа или иного метода;

связи и возможности руководства;

выявление круга постоянных посетителей.

2. Сведения личного характера: 

источники доходов;

истинное отношение к тем или иным общественным явлениям, «сильным мира сего»;

уклад личной жизни руководителя и членов его семьи;

расписание и адреса встреч - деловых и личных;

данные о размерах финансового благополучия;

пагубные пристрастия;

вредные привычки;

информация о местах хранения ценностей;

место жительства.

Получить достоверную информацию о деятельности предприятия незаконным путем маловероятно, если предприятие с пониманием относится к сохранности коммерческой тайны и созданию соответствующей системы защиты. В то же время многие под безопасностью понимают, прежде всего, физическую защищенность, иногда включая отдельные требования информационной защиты коммерческих интересов. Такой подход не способствует решению проблем безопасности в комплексе. Предлагаемые некоторыми сыскными бюро меры позволяют решить какие-то частные задачи по обеспечению безопасности, но не исключают необходимости комплексного подхода к организации мер безопасности и особенно информационной безопасности.

Вывод один – необходимо обеспечить защиту информации и одновременно дать к ней доступ, чтобы субъекты предпринимательской деятельности стали участниками выгодного внутреннего и международного обмена товаром и знаниями, имея от этого прибыль. Причем каждый коммерческий объект должен строить свою систему защиты информации на концептуальной основе, исходя из назначения объекта, его размеров, условий размещения, характера деятельности и т.д.

3. Служба защиты информации как орган управления защитой информации и координатор деятельности по обеспечению безопасности информации. Статус службы защиты информации в структуре предприятия.

Несколько лет назад одна из молодых компаний попыталась конкурировать с фирмой, прочно занимавшей лидерские позиции на рынке продажи мороженого. Проанализировав всех партнеров фирмы-конкурента на разных стадиях - от получения товара, его рекламы, развоза на точки и собственно самой продажи - аналитики компании-новичка выявили, что «узким местом» является использование парка мини-грузовиков, которые доставляют мороженое соперников на торговые точки. Таковых было достаточно много, а транспортировкой занималась всего одна компания-грузоперевозчик. С ней у конкурента был заключен долгосрочный договор, срок действия которого заканчивался.

Компания-новичок начала действовать на основе полученной информации: заключила с фирмой-перевозчиком долгосрочный эксклюзивный контракт по очень выгодной для последнего цене, загрузив на 100 процентов её автомобильный парк. Когда же её конкурент обратился в очередной раз за продлением договора о перевозках, ему было отказано с мотивировкой: «извините, у нас появился очень выгодный контракт». Говорят, опытный конкурент не сумел быстро найти альтернативу и за очень короткий срок разорился. 

Проблемы и задачи крупных компаний сегодня стали сравнимы с проблемами и задачами целых государств. Как и государства, они сотрудничают и воюют. Но войны здесь носят название информационных: кто обладает информацией, владеет если не миром, то финансовыми потоками. 

Тем не менее, как ни странно, но и сегодня не все руководители осознают насущную необходимость организации на их предприятии системы защиты коммерческой тайны. Из числа тех, кто такую необходимость все же понимает, достаточно многие не знают, что следует делать, дабы сохранить те или иные сведения в тайне, с выгодой реализовать их, не понести убытки от их утечки или утраты. Некоторые идут только по пути оснащения предприятия техническими средствами защиты, полностью игнорируя организационно-правовые методы. Имеется в виду, в частности, создание нормативно-правовой базы, принятие и строгое соблюдение которой позволит фирме не только сохранить и использовать с выгодой свои секреты, но в случае утечки информации явится основанием для подачи искового заявления в суд. 

Известно, что только «комплексная система может гарантировать достижение максимальной эффективности защиты информации, т.к. системность обеспечивает необходимые составляющие защиты и устанавливает между ними логическую и технологическую связь, а комплексность, требующая полноты этих составляющих, всеохватности защиты, обеспечивает ее надежность» (Алексенцев А.И. Понятие и назначение комплексной системы защиты информации // Вопросы защиты информации. - 1996. - № 2. - с. 2 - 3.) 

Таким образом, целями системы защиты информации предприятия являются:

предотвращение утечки, хищения, утраты, искажения, подделки (модификации) информации; 

предотвращение угроз безопасности личности, предприятия, общества, государства; 

предотвращение несанкционированных действий по уничтожению, модификации, искажению, копированию, блокированию информации; 

предотвращение других форм незаконного вмешательства в информационные ресурсы и системы, обеспечение правового режима документированной информации как объекта собственности;

защита конституционных прав граждан на сохранение личной тайны и конфиденциальности персональных данных, имеющихся в информационных системах; 

сохранение, конфиденциальности документированной информации в соответствии с законодательством. 

К задачам службы защиты информации относятся: 

Своевременное выявление угроз защищаемой информации компании, причин и условий их возникновения и реализации. 

Выявление и максимальное перекрытие потенциально возможных каналов и методов несанкционированного доступа к информации. 

Отработка механизмов оперативного реагирования на угрозы, использование юридических, экономических, организационных, социально-психологических, инженерно-технических средств и методов выявления и нейтрализации источников угроз безопасности компании. 

Организация специального делопроизводства, исключающего несанкционированное получение конфиденциальной информации. 

Начальник службы защиты информации является штатной единицей. На эту должность необходимо брать профессионала и специалиста в области защиты информации, а также хорошо знающего юридическую сторону этой проблемы, имеющего опыт руководства и координации работы подобных служб. Требования – высшее профессиональное образование и стаж работы в области защиты информации не менее 5 лет, хорошее знание законодательных актов в этой области, принципов планирования защиты.

Руководитель службы защиты информации должен выполнять следующие функции: 

вырабатывать политику обеспечения защиты информации и обеспечивать ее реализацию; 

отвечать за функционирование службы защиты информации и обеспечение защиты конфиденциальной информации; 

осуществлять планирование и непосредственное руководство работой службы защиты информации, нести персональную ответственность за выполнение службой возложенных на нее задач, за неукоснительное исполнение подчиненными своих должностных обязанностей и правил внутреннего трудового распорядка; 

принимать личное участие в проведении наиболее сложных мероприятий по обеспечению защиты информации в компании; 

разрабатывать планы действий в чрезвычайных ситуациях, проводить регулярную учебу с подчиненными; 

руководить проведением служебных расследований; 

организовывать взаимодействие службы защиты информации с другими подразделениями; 

разрабатывать инструкции персоналу предприятия по работе со сведениями, составляющими коммерческую тайну; 

организовывать разработку рекомендаций по совершенствованию функционирования службы защиты информации; 

осуществлять руководство отделом охраны; 

выполнять функции юриста: разрабатывать, вести и обновлять основополагающие документы с целью закрепления в них требований по обеспечению безопасности и защиты конфиденциальной информации.

Служба защиты информации принимает меры по сохранению коммерческой тайны путем максимального ограничения круга лиц, физической сохранности документов, содержащих такие сведения, обработки информации с грифом конфиденциальности на защищенных ЭВМ, внесение требований по конфиденциальности конкретной информации в договоры с внутренними и внешнеторговыми партнерами и других мер по решению руководства. 

Вопросы для самопроверки:

· Основные функции службы безопасности.

· Быть в готовности доложить функциональную структуру и основные задачи службы безопасности предприятия.
Практическая работа № 2

Взаимосвязь и соот​ношение организационных, технологическиx и координационных задач и функций.
Цели и задачи:

 Закрепление знаний по вопросам организационных, технологическиx и координационных задач и функций службы защиты информации на практике.
Задание

В сформированных ранее учебных группах распределить и обозначить между сотрудниками службы безопасности  следующие функции и задачи:

· Организационные задачи и функции службы зашиты информации 

· Тех​нологические задачи и функции службы защиты информации

· Координаци​онные задачи и функции службы защиты информации

Выявить взаимосвязь и соот​ношение организационных, технологическиx и координационных задач и функций. Подготовить отчет в виде презентации и доклада на 7-10 минут.
Краткие теоретические сведения:
       В процессе деятельности служба защиты информации выполняет различного рода организационные, технологические и координационные задачи и функции. Рассмотрим их более подробно.

Отдел в своей деятельности руководствуется:

Конституцией Российской Федерации;

Доктриной информационной безопасности Российской Федерации;

Законами Российской Федерации и нормативными актами органов государственной власти по вопросам защиты информации;

государственными стандартами Российской Федерации;

руководящими и нормативными документами Федеральной Службы по техническому и экспортному контролю;

Уставом Предприятия;

нормативными актами и документами Предприятия по защите конфиденциальной информации;

Концепцией информационной безопасности предприятия;

Положениями о Службе безопасности и службе защиты информации.

Отдел проводит свою работу совместно с другими подразделениями Предприятия и Службы.

Отдел подчиняется начальнику службы. Но кроме этого, по специальным вопросам он также может находиться в подчинении Управления защиты информационных ресурсов и технологий Службы безопасности (если организация является достаточно крупной).

Положение об Отделе утверждается Генеральным директором Предприятия. Должностные обязанности начальника и сотрудников Отдела защиты информации утверждаются начальником Службы безопасности организации.

Служба защиты информации является органом управления защитой информации и координатором деятельности организации по обеспечению безопасности информации.

В настоящее время, по причине достаточного динамизма развития теории защиты информации, уже сформировались некоторые принципы создания и работы СЗИ. Их, с определенной степенью условности, можно разделить на три группы:

принципы, определяющие качественные характеристики решения проблемы защиты информации;

организационные принципы;

принципы реализации СЗИ.

Принципы, определяющие качественные характеристики решения проблемы защиты информации:

Принцип неопределенности. Данный принцип обусловлен наличием «человеческого фактора», вносящего неясность в вопросы кто, когда, где и каким образом может нарушить защиту сведений. Принцип предусматривает превентивный учет человеческого фактора.

Принцип невозможности создания идеальной системы защиты следует из принципа неопределенности и является следствием ограниченности ресурсов на строительство СЗИ.

Принцип минимального риска. Так как невозможно создать идеальную систему защиты, то необходимо выбирать ту или иную степень риска, исходя из особенностей проявления угроз безопасности и конкретных условий существования объектов защиты.

Принцип безопасного времени. Время процедуры защиты должно быть большим или, по крайней мере, равным времени нахождения защищаемой информации на объекте защиты (времени содержания информации элементом защиты). Если одной процедуры защищенного процесса недостаточно для перекрытия указанного временного промежутка, выбирается необходимая их совокупность (комплекс).

Принцип экономичности. Защита должна строиться по критерию «эффективность – стоимость», а именно при заданной эффективности следует применять максимально дешевые средства и мероприятия защиты. В общем случае затраты на защиту информации не должны превышать ее стоимости.

Организационные принципы.

Принцип законности. Требует соответствия проекта СЗИ и режима ее функционирования законодательству РФ.

Принцип персональной ответственности. В соответствии с этим принципом каждый сотрудник несет персональную ответственность за сохранение в тайне секретных сведений или конфиденциальной информации. Кроме того, ответственность персонифицируется за выполнение тех или иных мер защиты. Ответственность закрепляется установленным порядком, и фиксируется в приказах, распоряжениях, инструкциях, функциональных обязанностях, журналах регистрации и формах учета и других документах.

Принцип ограничения полномочий по доступу к информации. Нет необходимости доказывать, что вероятность нарушения защищенности данных тем выше, чем больше лиц к ней допущено. Принцип предусматривает ознакомление сотрудников только с той информацией, которая требуется для выполнения служебных обязанностей, при чем объем этой информации должен быть по возможности минимальным. Принцип достаточно сложно реализуется в техническом и организационном плане, требует постоянной поддержки в системной деятельности и контроля.

Принципы реализации системы защиты.

Принцип комплексности. Учитывая то, что спектр способов и методов несанкционированного получения сведений достаточно широк, безопасность информационных продуктов не обеспечивается каким-либо одним мероприятием. Требуется их совокупность (комплекс), взаимосвязь и дублирование.

Принцип последовательных рубежей безопасности. Данный принцип нацелен на своевременное обнаружение угрозы безопасности и гарантированную ее локализацию (устранение). Это означает, что необходимо обеспечить как можно раннее оповещение о попытках несанкционированного проникновения к объектам информационной системы (на удаленных рубежах). Каждый рубеж должен быть достаточно прочным что бы предотвратить неправомерный доступ в зоны защиты и оповестить администрацию СЗИ, персонал других рубежей. Кроме того, между рубежами защиты не должно быть «брешей», незакрытых пространств. Они должны быть сомкнутыми, или образовывать кольца.

Принцип адекватности и эффективности. Объем принимаемых мер безопасности должен соответствовать существующим угрозам, в противном случае СЗИ не будет оправдывать затрат. Мощность рубежей защиты соответствует мощности воздействия угроз на прикрываемом направлении. Распределение ресурсов системы защиты по рубежам учитывает сказанное. 

Принцип адаптивности. Система защиты должна быть гибкой, допускающей наращивание (изменение) своей функциональной структуры, маневр ресурсами защиты по рубежам и зонам.

Принцип эффективного контроля. Этот принцип означает наличие в СЗИ средств, методов контроля любого объекта защиты (защищаемого элемента данных) и средств защиты, применительно к любому моменту времени, на предмет наличия, исправности, правильности и достаточности реализуемых мер.

Принцип регистрации. Тесно и логически связан с предыдущим принципом. Регистрируются носители защищаемых данных, проводимые мероприятия и работы, пользователи информационных ресурсов.

Сформулированные принципы работы и создания СЗИ обусловлены опытом многолетней практической деятельности по обеспечению информационной безопасности, претерпевшей историческую эволюцию. На их основе сформулируем основные организационные задачи и функции службы защиты информации по областям:

В области защиты информационных технологий

З а д а ч и:

Обеспечение реализации единой научно-технической политики в области обеспечения информационной безопасности Предприятия, его подразделений.

Формирование общей стратегии и определение приоритетных направлений использования и совершенствования комплексной системы информационной безопасности Предприятия.

Систематизация и поддержание в актуальном состоянии системы отраслевых нормативных документов, регламентирующих вопросы обеспечения информационной безопасности Предприятия.

Планирование организации и осуществление контроля  соответствия установленным требованиям мер по защите информации в информационных и телекоммуникационных системах Предприятия, его подразделений.

Организация проведения научных исследований в сфере информационной безопасности Предприятия в целях выявления и парирования новых угроз безопасности.

Ф у н к ц и и:

Координация работ по защите информации в подразделениях Предприятия, контроль соблюдения общих концептуальных положений при решении вопросов обеспечения информационной безопасности.

Анализ состояния системы обеспечения информационной безопасности Предприятия, оценка реакции системы на выявленные и адаптация ее к прогнозируемым угрозам безопасности.

Организация разработки и экспертная оценка программ, планов и концепций в области обеспечения информационной безопасности Предприятия, его подразделений.

Участие совместно с заинтересованными подразделениями Предприятия в разработке предложений по обеспечению информационной безопасности производственных, инвестиционных и коммерческих проектов.

Разработка и реализация в Обществе, его подразделениях комплексной системы мероприятий по предотвращению утечки конфиденциальной информации в процессе ее накопления, хранения, обработки, передачи и использования с применением средств связи и вычислительной техники.

Научно-техническое сопровождение проектов по разработке и модернизации информационно-вычислительных сетей, средств и систем связи в части требований по защите информации, оценка достаточности принимаемых мер защиты, участие в приемке научно-исследовательских и опытно-конструкторских работ (НИР и ОКР), а также в подготовке информационных систем к аттестации по требованиям безопасности информации.

Участие в разработке и реализации системы мероприятий, направленных на выполнение решений Постоянно-действующей технической комиссии по защите государственной тайны и Комиссии по разработке и проведению мероприятий по защите информации Предприятия. 

Осуществление контроля исполнения решений комиссий в Обществе, его подразделениях.

Обеспечение проведения единой технической политики в подразделениях Предприятия по приобретению и эффективному использованию средств защиты информации для средств связи, вычислительной техники и внедрению защитных мероприятий при автоматизации технологических и вычислительных процессов.

Подготовка материалов для лицензирования деятельности Службы в области защиты информации и аттестации систем и средств обработки конфиденциальной информации.

Участие в анализе информационных потоков, циркулирующих в информационных системах Предприятия, систематизация содержащейся в них информации по степени конфиденциальности, обоснование и определение на этой основе класса защищенности (профиля защиты) автоматизированных систем и средств информатизации.

Участие в администрировании систем защиты информационно-вычислительных сетей Предприятия и его подразделений в целях предотвращения хищений, утраты, уничтожения, искажения, подделки, блокировки информации, проникновения компьютерных вирусов.

Организация контроля администрирования средств вычислительной техники и активного сетевого оборудования.

Проведение комплексных проверок состояния вопросов обеспечения защиты информации в Обществе, его подразделениях на соответствие установленным требованиям.

Участие в расследовании фактов несанкционированного доступа к конфиденциальной информации, а также ее утечки по техническим каналам в процессе ее накопления, обработки и передачи.

Оказание методической помощи подразделениям Предприятия по вопросам обеспечения защиты информационных ресурсов.

В области защиты информационных ресурсов

З а д а ч и:

Обеспечение реализации единой  политики в области защиты конфиденциальных информационных ресурсов на предприятии, в его подразделениях.

Определение приоритетных направлений использования и совершенствования  системы защиты конфиденциальных информационных ресурсов Предприятия.

Систематизация и поддержание в актуальном состоянии системы отраслевых нормативных документов, регламентирующих вопросы защиты конфиденциальных ресурсов Предприятия.

Обеспечение соответствия установленным требованиям вопросов информационной защиты при организации обработки документированной конфиденциальной информации.

Разработка и контроль реализации организационных мероприятий, обеспечивающих защиту конфиденциальных информационных ресурсов Предприятия, своевременное выявление и устранение возможных каналов утечки конфиденциальной информации.

Планирование и осуществление контроля организации защиты конфиденциальных информационных ресурсов Предприятия, его подразделений.

Ф у н к ц и и:

Координация работ по вопросам организации защиты конфиденциальной информации Предприятия.

Разработка документов по защите конфиденциальных сведений Предприятия.

Разработка предложений по совершенствованию комплексной системы защиты информационных ресурсов Предприятия и ее нормативно-правовой базы в соответствии с изменениями в действующем законодательстве.

Проведение мероприятий по предотвращению в подразделениях Предприятия  утечки документированной конфиденциальной информации в процессе ее разработки, передачи, накопления, хранения, обработки и использования.

Организация работ по внесению изменений и дополнений в Перечень сведений составляющих коммерческую тайну Предприятия. Разработка предложений в Постоянно  действующую техническую комиссию по вопросам защиты информации Предприятия.

Осуществление экспертизы проектов договоров, заключаемых Обществом с российскими и зарубежными контрагентами на предмет достаточности принимаемых мер по защите информационных ресурсов, подготовка предложений по внесению изменений в проекты договоров.

Рассмотрение и согласование проектов Соглашений о конфиденциальности. Осуществление экспертизы системы защиты информации у потенциальных контрагентов в интересах установления ее надежности и достаточности для исключения несанкционированного использования конфиденциальной информации Предприятия.

Осуществление контроля соблюдения подразделениями Предприятия установленных правил и порядка передачи конфиденциальных сведений органам государственной власти и сторонним организациям.

Оформление и учет договоров о конфиденциальности с работниками структурных подразделений администрации Предприятия. Ознакомление работников администрации с требованиями нормативных  актов и документов, регламентирующих вопросы защиты конфиденциальной информации.

Оказание методической помощи подразделениям Предприятия по вопросам обеспечения защиты конфиденциальных информационных ресурсов.

Анализ материалов средств массовой информации, Интернет-сайта Предприятия с целью выявления фактов опубликования конфиденциальной информации и подготовка предложений по устранению предпосылок несанкционированного раскрытия конфиденциальной информации.

Проведение экспертизы информационных материалов о деятельности Предприятия, его подразделений, предназначенных для использования на выставках, конференциях на предмет наличия в них сведений конфиденциального характера, подготовка заключений.

Рассмотрение запросов органов государственной власти и сторонних организаций на получение доступа к конфиденциальным информационным материалам и документам Предприятия и подготовка заключений о возможности и порядке их передачи.

В области противодействия техническим разведкам и проведения специальных проверок.

З а д а ч и:

Реализация организационных и технических мероприятий, обеспечивающих своевременное выявление возможных технических каналов утечки конфиденциальной информации в подразделениях Предприятия. Проведение проверок с использованием технических и аппаратно-программных средств контроля состояния защиты конфиденциальной информации в Обществе, его подразделениях.

Осуществление проверок помещений Предприятия.

Сопровождение и контроль строительных работ, проводящихся в помещениях Предприятия, с целью обеспечения их защиты от утечки речевой информации.

Мониторинг радиоэфира при проведении мероприятий конфиденциального характера в помещениях Предприятия.

Ф у н к ц и и:

Проведение проверок почтовых отправлений, подарков, сувениров и различных предметов, поступающих в адрес руководства Предприятия.

Оценка эффективности принятых мер по защите информации.

Организация и проведение работ по защите информации в помещениях от утечки по техническим, акустическим и виброакустическим каналам.

Эксплуатация систем защиты информации, установленных в помещениях Предприятия.

Разработка предложений и рекомендаций по применению технических средств нейтрализации каналов утечки информации.

2. Технологические задачи и функции службы защиты информации.

К основным технологическим задачам и функциям службы защиты информации можно отнести следующие:

В области защиты информационных технологий

З а д а ч и:

Обеспечение соответствия установленным требованиям вопросов информационной защиты при организации обработки документированной информации ограниченного распространения.

Организация проведения и координация работ по технической защите информации в информационно-вычислительных сетях, системах и средствах связи и телекоммуникаций на объектах Предприятия, его подразделений.

Ф у н к ц и и:

Научно-техническое сопровождение проектов по разработке и модернизации информационно-вычислительных сетей, средств и систем связи в части требований по защите информации, оценка достаточности принимаемых мер защиты, участие в приемке научно-исследовательских и опытно-конструкторских работ (НИР и ОКР), а также в подготовке информационных систем к аттестации по требованиям безопасности информации.

Участие в разработке и реализации системы мероприятий, направленных на выполнение решений Постоянно-действующей технической комиссии по защите государственной тайны и Комиссии по разработке и проведению мероприятий по защите информации Предприятия. Осуществление контроля исполнения решений комиссий в Обществе, его подразделениях.

Обеспечение проведения единой технической политики в подразделениях Предприятия по приобретению и эффективному использованию средств защиты информации для средств связи, вычислительной техники и внедрению защитных мероприятий при автоматизации технологических и вычислительных процессов.

Проведение комплексных проверок состояния вопросов обеспечения защиты информации в Обществе, его подразделениях на соответствие установленным требованиям.

Согласование и учет заявок на подключение автоматизированных рабочих мест к внешним и внутренним информационным ресурсам, учет установки модемов, осуществление контроля соблюдения сотрудниками подразделений Предприятия требований нормативных документов, определяющих порядок работы в информационно-вычислительной сети  Предприятия и сети Интернет.

Обеспечение надежного функционирования информационных  систем, технических и программных средств Службы.

Организация эксплуатации, гарантийного и послегарантийного обслуживания средств и систем информатизации и защиты информации Службы и их модернизация

В области защиты информационных ресурсов:

З а д а ч и:

Обеспечение соответствия установленным требованиям вопросов информационной защиты при организации обработки документированной конфиденциальной информации.

Разработка и контроль реализации организационных мероприятий, обеспечивающих защиту конфиденциальных информационных ресурсов Предприятия, своевременное выявление и устранение возможных каналов утечки конфиденциальной информации.

Ф у н к ц и и:

Проведение мероприятий по предотвращению в подразделениях Предприятия  утечки документированной конфиденциальной информации в процессе ее разработки, передачи, накопления, хранения, обработки и использования.

Ведение базы данных о конфиденциальных сведениях Предприятия, переданных органам государственной власти и контрагентам.

Участие в проведении комплексных проверок работ и состояния защиты конфиденциальной информации на Предприятии, его подразделениях

В области противодействия техническим разведкам и проведения специальных проверок:

З а д а ч и:

Осуществление проверок помещений Предприятия.

Мониторинг радиоэфира при проведении мероприятий  конфиденциального характера  в помещениях Предприятия.

Ф у н к ц и и:

Проведение проверок почтовых отправлений, подарков, сувениров и различных предметов, поступающих в адрес руководства Предприятия.

Эксплуатация систем защиты информации, установленных в помещениях Предприятия.

Организация эксплуатации, гарантийного и послегарантийного обслуживания средств защиты информации и их модернизация

3. Координационные задачи и функции службы защиты информации.

Отдел осуществляет организацию и координацию работ подразделений Предприятия по комплексной защите информации, контроль и оценку эффективности принятых мер по обеспечению информационной безопасности Предприятия.

Отдел в соответствии с возложенными на него задачами и функциями взаимодействует:

с территориальными и региональными подразделениями Федеральной службы по техническому и экспортному контролю, ФСБ России, МВД России, другими  представителями исполнительной власти и организациями, предоставляющими услуги и выполняющие работы в области безопасности и защиты информации на законном основании;

со Службой безопасности - по вопросам координации деятельности в области обеспечения информационной безопасности;

с Управлениями и Отделами предприятия – по вопросам организации обеспечения информационной безопасности;

с Научно-техническим центром (НТЦ) и Отделом автоматизированных систем управления НТЦ Предприятия по вопросам  разработки, тестирования  и внедрения средств защиты информации от несанкционированного доступа в персональные электронно-вычислительные машины, локальные вычислительные сети, сети передачи данных, автоматизированных рабочих мест пользователей;

с Управлением технологических связей Предприятия по вопросам утечки передаваемой информацией по системам технологической связи и предотвращения возможности дистанционного блокирования систем и устройств;

с юридическим Отделом Предприятия – по правовым вопросам обеспечения безопасности информации;

со Службой по связям с общественностью и средствами массовой информации – по вопросам опубликования конфиденциальной информации;

с подразделениями кадров Службы безопасности и администрации Предприятия – по вопросам приема и оформления лиц, принимаемых на работу, увольнения с работы и проведения с ними инструктажа о сохранении конфиденциальной информации.

Основные координационные задачи и функции службы защиты информации:

В области защиты информационных технологий

З а д а ч а: организация проведения и координация работ по технической защите информации в информационно-вычислительных сетях, системах и средствах связи и телекоммуникаций на объектах Предприятия, его подразделений.

Ф у н к ц и и: 

Координация работ по защите информации в подразделениях Предприятия, контроль соблюдения общих концептуальных положений при решении вопросов обеспечения информационной безопасности. 

Организация учебы по вопросам обеспечения информационной безопасности Предприятия, разработка планов и программ обучения персонала по вопросам эксплуатации и перспектив развития комплексной системы информационной безопасности

В области защиты информационных ресурсов:

З а д а ч а: систематизация и поддержание в актуальном состоянии системы отраслевых нормативных документов, регламентирующих вопросы защиты конфиденциальных ресурсов Предприятия.

Ф у н к ц и и:

Координация работ по вопросам организации защиты конфиденциальной информации Предприятия.

Координация разработки планов и программ обучения работников администрации Предприятия, его структурных подразделений по вопросам защиты конфиденциальной информации.

В области противодействия техническим разведкам и проведения специальных проверок:

З а д а ч а: сопровождение и контроль строительных работ, проводящихся в помещениях Предприятия, с целью соблюдения выполнения технологий строительства, обеспечивающих защиту от утечки речевой информации и недопущения закладок в строительные конструкции здания.

Ф у н к ц и я: подготовка проектов договоров на приобретение поисковой техники, организация её поверок, гарантийного и послегарантийного обслуживания

4. Взаимосвязь и соотношение организационных, технологических и координационных задач и функций защиты информации. Факторы, влияющие на определение задач и функции службы защиты информации.

Вопросы для самопроверки:

· Перечислите основные принципы создания и работы службы защиты информации на предприятии.

· Быть в готовности доложить организационные, технологические и координационные задачи и функции службы защиты информации предприятия.

Практическая работа № 3

Факторы, влияющие на определение задач и функций службы за​щиты информации.
Цели и задачи:

 Закрепление знаний по вопросам факторов, влияющих на определение задач и функций службы за​щиты информации на практике.

Задание

В сформированных ранее учебных группах выявить факторы влияющие на определение задач и функций службы за​щиты информации. Подготовить отчет в виде презентации и доклада на 7-10 минут.
Краткие теоретические сведения:

Организационные, технологические и координационные задачи и, вытекающие из них функции, очень тесно взаимосвязаны между собой. Приоритетное значение среди них имеют задачи (функции) организационного плана. Затем, технологические, обеспечивающие реальное выполнение первых. И по мере необходимости, в том случае если возможностей (ресурса) для решения задач обеспечения безопасности информации на предприятии не хватает, возникают задачи координационного плана. То есть возникает необходимость обращения за поддержкой в силовые структуры или подобные подразделения других предприятий. В процентном соотношении взаимосвязь вышеуказанных задач можно представить как 60:30:5 к объёму всей деятельности службы защиты информации, соответственно.

Каких-либо специфических факторов, влияющих на определение задач и функций службы защиты информации, нет. Те или иные задачи возникают из специфики деятельности и жизненного цикла предприятия.

Так в период становления предприятия (т. н. фактор становления) определяющее значение будут иметь организационные задачи.

В дальнейшем жизненном цикле предприятия они также будут иметь приоритет в начале и конце календарного года (период отчётов и планирования работы на следующий год). В течение календарного года на первый план выходят технологические задачи.

И в случае возникновения непредвиденных ситуаций возникает необходимость взаимодействия, как с подобными структурами других предприятий, так и силовыми ведомствами. То есть на первый план выходят задачи координационного плана.

В настоящее время, по причине достаточного динамизма развития теории защиты информации, уже сформировались некоторые принципы создания и работы СЗИ. Их, с определенной степенью условности, можно разделить на три группы:

принципы, определяющие качественные характеристики решения проблемы защиты информации;

организационные принципы;

принципы реализации СЗИ.

Принципы, определяющие качественные характеристики решения проблемы защиты информации:

Принцип неопределенности. Данный принцип обусловлен наличием «человеческого фактора», вносящего неясность в вопросы кто, когда, где и каким образом может нарушить защиту сведений. Принцип предусматривает превентивный учет человеческого фактора.

Принцип невозможности создания идеальной системы защиты следует из принципа неопределенности и является следствием ограниченности ресурсов на строительство СЗИ.

Принцип минимального риска. Так как невозможно создать идеальную систему защиты, то необходимо выбирать ту или иную степень риска, исходя из особенностей проявления угроз безопасности и конкретных условий существования объектов защиты.

Принцип безопасного времени. Время процедуры защиты должно быть большим или, по крайней мере, равным времени нахождения защищаемой информации на объекте защиты (времени содержания информации элементом защиты). Если одной процедуры защищенного процесса недостаточно для перекрытия указанного временного промежутка, выбирается необходимая их совокупность (комплекс).

Принцип экономичности. Защита должна строиться по критерию «эффективность – стоимость», а именно при заданной эффективности следует применять максимально дешевые средства и мероприятия защиты. В общем случае затраты на защиту информации не должны превышать ее стоимости.

Организационные принципы.

Принцип законности. Требует соответствия проекта СЗИ и режима ее функционирования законодательству РФ.

Принцип персональной ответственности. В соответствии с этим принципом каждый сотрудник несет персональную ответственность за сохранение в тайне секретных сведений или конфиденциальной информации. Кроме того, ответственность персонифицируется за выполнение тех или иных мер защиты. Ответственность закрепляется установленным порядком, и фиксируется в приказах, распоряжениях, инструкциях, функциональных обязанностях, журналах регистрации и формах учета и других документах.

Принцип ограничения полномочий по доступу к информации. Нет необходимости доказывать, что вероятность нарушения защищенности данных тем выше, чем больше лиц к ней допущено. Принцип предусматривает ознакомление сотрудников только с той информацией, которая требуется для выполнения служебных обязанностей, при чем объем этой информации должен быть по возможности минимальным. Принцип достаточно сложно реализуется в техническом и организационном плане, требует постоянной поддержки в системной деятельности и контроля.

Принципы реализации системы защиты.

Принцип комплексности. Учитывая то, что спектр способов и методов несанкционированного получения сведений достаточно широк, безопасность информационных продуктов не обеспечивается каким-либо одним мероприятием. Требуется их совокупность (комплекс), взаимосвязь и дублирование.

Принцип последовательных рубежей безопасности. Данный принцип нацелен на своевременное обнаружение угрозы безопасности и гарантированную ее локализацию (устранение). Это означает, что необходимо обеспечить как можно раннее оповещение о попытках несанкционированного проникновения к объектам информационной системы (на удаленных рубежах). Каждый рубеж должен быть достаточно прочным что бы предотвратить неправомерный доступ в зоны защиты и оповестить администрацию СЗИ, персонал других рубежей. Кроме того, между рубежами защиты не должно быть «брешей», незакрытых пространств. Они должны быть сомкнутыми, или образовывать кольца.

Принцип адекватности и эффективности. Объем принимаемых мер безопасности должен соответствовать существующим угрозам, в противном случае СЗИ не будет оправдывать затрат. Мощность рубежей защиты соответствует мощности воздействия угроз на прикрываемом направлении. Распределение ресурсов системы защиты по рубежам учитывает сказанное. 

Принцип адаптивности. Система защиты должна быть гибкой, допускающей наращивание (изменение) своей функциональной структуры, маневр ресурсами защиты по рубежам и зонам.

Принцип эффективного контроля. Этот принцип означает наличие в СЗИ средств, методов контроля любого объекта защиты (защищаемого элемента данных) и средств защиты, применительно к любому моменту времени, на предмет наличия, исправности, правильности и достаточности реализуемых мер.

Принцип регистрации. Тесно и логически связан с предыдущим принципом. Регистрируются носители защищаемых данных, проводимые мероприятия и работы, пользователи информационных ресурсов.

Сформулированные принципы работы и создания СЗИ обусловлены опытом многолетней практической деятельности по обеспечению информационной безопасности, претерпевшей историческую эволюцию. На их основе сформулируем основные организационные задачи и функции службы защиты информации по областям.

Вопросы для самопроверки:

· Перечислите основные факторы, влияющие на определение задач и функций службы за​щиты информации.

· Быть в готовности доложить организационные задачи и функции службы защиты информации предприятия.

Практическая работа №4 

Задачи, функции, права и от​ветственность руководителя службы защиты информации, его заместителей, руководителей подразделений  защиты информации.
Цели и задачи:

Изучить структуру и штаты службы защиты информации, ее основные функции и задачи.
Задание

Студенты делятся на группы по 5 челок. Каждая из групп продумывает структуру своей службы защиты информации, а именно выбирает руководителя службы защиты информации, его заместителей, руководителей подразделений  защиты информации.

1. Руководитель службы защиты информации, его заместители, руководители подразделений  защиты информации готовят отчет о своих основных задачах, функциях, правах и от​ветственности, графически изображают функциональную структуру своего предприятия.
2. Отчет оформляется в виде презентации на 10-15 слайдов.  Сотрудники каждой из групп готовят доклад по презентации на 7-10 минут.

Краткие теоретические сведения:.
До последнего времени само понятие «управление персоналом» в нашей управленческой практике отсутствовало. Правда, система управления каждого предприятия имела функциональную подсистему управления кадрами и социальным развитием коллектива, но большую часть объема работ по управлению кадрами выполняли руководители  структурных подразделений.

Управление персоналом - целенаправленная деятельность руководящего состава организации, а также руководителей и специалистов подразделений системы управления персоналом, которая включает разработку концепции и стратегии кадровой политики и методов управления персоналом.

Эта деятельность заключается в формировании системы управления персоналом, планировании кадровой работы, проведении маркетинга персонала, определении кадрового потенциала и потребности организации в персонале. Технология управления персоналом организации охватывает широкий спектр функций от приема до увольнения кадров.

Основным структурным подразделением по управлению кадрами в организации является отдел кадров, на который возложены функции по приему и увольнению кадров, а также по организации обучения, повышения квалификации и переподготовки кадров. Для выполнения последних функций нередко создаются отделы подготовки кадров или отделы обучения.
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Отделы кадров не являются ни методическим, ни информационным, ни координирующим центром кадровой работы. Они структурно разобщены с отделами организации труда и заработной платы, отделами охраны труда и техники безопасности, юридическими отделами и другими подразделениями, которые выполняют функции управления кадрами. Для решения социальных проблем в организациях создаются службы социального исследования и обслуживания. 

Службы управления персоналом, как правило, имеют низкий организационный статус, являются слабыми в профессиональном отношении. В силу этого они не выполняют целый ряд задач по управление персоналом и обеспечению нормальных условий его работы. Важнейшие в их числе: социально-психологическая диагностика; анализ и регулирование групповых и личных взаимоотношений, отношений руководства; управление производственными и социальными конфликтами и стрессами; информационное обеспечение системы кадрового управления; управление занятостью; оценка и подбор кандидатов на вакантные должности; анализ кадрового потенциала и потребности в персонале; маркетинг кадров; планирование и контроль деловой карьеры; профессиональная и социально-психологическая адаптация работников; управление трудовой мотивацией; правовые вопросы трудовых отношений; психофизиология, эргономика и эстетика труда. 

Концепция управления персоналом система  теоретико-методологических взглядов на понимание и определение сущности, содержания, целей, задач, критериев, принципов и методов управления персоналом, а также организационно-практических подходов к формированию механизма ее реализации в конкретных условиях функционирования предприятий. 

Она включает: разработку методологии управления персоналом, формирование системы управления персоналом и разработку технологии управления персоналом.

Методология управления персоналом предполагает рассмотрение сущности персонала предприятия как объекта управления, процесса формирования поведения индивидов, соответствующего целям и за​дачам организации, методов и принципов управления персоналом.

Система управления персоналом предполагает формирование целей, функций, организационной структуры управления персоналом, вертикальных и горизонтальных функциональных взаимосвязей руково​дителей и специалистов в процессе обоснования, выработки, приня​тия и реализации управленческих решений.

Технология управления персоналом предполагает организацию най​ма, отбора, приема персонала, его деловую оценку, профориентацию и адаптацию, обучение, управление его деловой карьерой и служебно-профессиональным продвижением, мотивацию и организацию труда, управление конфликтами и стрессами, обеспечение социаль​ного развития организации, высвобождение персонала и др. Сюда же следует отнести вопросы взаимодействия руководителей предприятий с профсоюзами и службами занятости, управления безопасностью персонала.

Основу концепции управления персоналом организации в насто​ящее время составляют возрастающая роль личности работника, зна​ние его мотивационных установок, умение их формировать и направ​лять в соответствии с задачами, стоящими перед организацией.

Приобретают особую значимость службы управления персоналом, которые создаются, как правило, на базе традиционных служб: отдела кадров, отдела организации труда и заработной платы, отдела охраны труда и техники безопасности и др. Задачи новых служб заключаются в реализации кадровой политики и координации деятельности по управлению трудовыми ресурсами в организации. В связи с этим они начинают расширять круг своих функций и от чисто кадровых вопросов переходят к разработке систем стимулирования трудовой деятельности, управлению профессиональным продвижением, предотвращению конфликтов, изучению рынка трудовых ресурсов и др.

Безусловно, структура службы управления персоналом во многом определяется характером и размерами предприятия.

На многих предприятиях формируются системы управления персоналом, объединяющие под единым руководством заместителя руководителя предприятия по управлению персоналом все подразделения, имеющие отношение к работе с кадрами.

Современная система управления персоналом организации - система, в которой реализуются функции управления персоналом. Она включает подсистему общего и линейного руководства, а также ряд функциональных подсистем, специализирующихся на выполнении однородных функций. 

Подсистема общего и линейного руководства осуществляет: управление организацией в целом, управление отдельными функциональными и производственными подразделениями. Функции этой подсистемы выполняют: руководитель организации, его заместители, руководители функциональных и производственных подразделений, их заместители.

Подсистема планирования и маркетинга персонала выполняет следующие функции: разработка кадровой политики и стратегии управления персоналом, анализ кадрового потенциала, анализ рынка труда, организацию кадрового планирования, планирование и прогнозирование потребности в персонале, организацию рекламы, поддержание взаимосвязи с внешними источниками, обеспечивающими предприятие кадрами.

Подсистема управления и учета персонала осуществляет: организацию найма персонала, организацию собеседования, оценки, отбора и приема персонала, учет приема, перемещений, поощрений и увольнения персонала, профессиональную ориентацию и организацию рационального использования персонала, управление занятостью, делопроизводственное обеспечение системы управления персоналом.

Подсистема управления трудовыми отношениями проводит: анализ и регулирование групповых и личностных взаимоотношений, анализ и регулирование отношений руководства, управление производственными конфликтами и стрессами, социально-психологическую диагностику, соблюдение этических норм взаимоотношений, управление взаимодействием с профсоюзами.

Подсистема обеспечения нормальных условий труда выполняет такие функции, как соблюдение требований психофизиологии и эргономики труда, соблюдение требований технической эстетики, охраны труда и окружающей среды, военизированной охраны предприятия и отдельных должностных лиц.

Подсистема управления развитием персонала осуществляет: обучение, переподготовку и повышение квалификации, введение в должность и адаптацию новых работников, оценку кандидатов на вакантную должность, текущую периодическую оценку кадров, организацию рационализаторской и изобретательской деятельности, реализацию деловой карьеры и служебно-профессионального продвижения, организацию работы с кадровым резервом.

Подсистема управления мотивацией поведения персонала выполняет следующие функции: управление мотивацией трудового поведения, нормирование и тарификация трудового процесса, разработка систем оплаты труда, разработка форм участия персонала в прибылях и капитале, разработка форм морального поощрения персонала, организация нормативно-методического обеспечения системы управления персоналом.

Подсистема управления социальным развитием осуществляет: организацию общественного питания, управление жилищно-бытовым обслуживанием, развитием культуры и физического воспитания, обеспечение охраны здоровья и отдыха, обеспечение детскими учреждениями, управление социальными конфликтами и стрессами, организацию продажи продуктов питания и товаров народного потребления, организацию социального страхования.

Подсистема развития организационной структуры управления выполняет такие функции, как анализ сложившейся оргструктуры управления, проектирование новой оргструктуры управления, разработка штатного расписания, формирование новой оргструктуры управления, разработка и реализация рекомендаций по развитию стиля и методов руководства.

Подсистема правого обеспечения системы управления персоналом осуществляет: решение правовых вопросов трудовых отношений, согласование распорядительных и иных документов по управлению персоналом, решение правовых вопросов хозяйственной деятельности, проведение консультаций по юридическим вопросам.

Подсистема информационного обеспечения системы управления персоналом выполняет следующие функции: ведение учета и статистики персонала, информационное и техническое обеспечение системы управления персоналом, обеспечение персонала научно-технической информацией, организация работы органов массовой информации организации, проведение патентно-лицензионной деятельности.

В зависимости от размеров и форм собственности предприятий состав подразделений будет меняться: в мелких - одно подразделение может выполнять функции нескольких подсистем, а в крупных функции каждой подсистемы, как правило, выполняет отдельное подразделение. Обобщение опыта отечественных и зарубежных организаций позволяет сформировать главную цель системы управления персоналом: обеспечение кадрами, организация их эффективного использования, профессиональное и социальное развитие. В соответствии с этими целями формируется система управления персоналом организации. В качестве базы для ее построения используются принципы, т. е. правила и методы, разработанные наукой и апробированные практикой.

Вопросы для самопроверки:

· Описать общую структурную схему службы защиты информации.

· Быть в готовности доложить виды и типы организационных структур службы защиты информации

Практическая работа №5 

Функции сотрудников и упол​номоченных подразделений защиты информации
Цели и задачи:

Изучить функции сотрудников и упол​номоченных подразделений защиты информации на практике.

Задание

Студенты делятся на группы по 5 челок. Каждая из групп продумывает структуру своей службы защиты информации, а именно выбирает сотрудников и упол​номоченных подразделений защиты информации

.

1. Сотрудники и упол​номоченные подразделений защиты информации готовят отчет о своих основных задачах, функциях.

2. Отчет оформляется в виде презентации на 10-15 слайдов.  Сотрудники каждой из групп готовят доклад по презентации на 7-10 минут.

Краткие теоретические сведения:
Общая структурная схема службы защиты информации. Подразделения службы защиты информации. 

Исходя из возложенных на службу защиты информации на предприятии задач и функций, она может состоять из следующих структурных подразделений:

группа режима;

группа защиты данных от НСД в СВТ;

группа комплексного противодействия ТСР;

криптографическая служба (группа).

Кроме того, в службу защиты информации могут входить и другие подразделения службы безопасности предприятия (например: аналитическая служба, учебный центр и др.).

Рассмотрим подробнее деятельность основных структурных подразделений службы защиты информации. 

Группа режима. В своей деятельности она руководствуется требованиями ведомственных нормативных актов, регламентирующих режим защиты конфиденциальных сведений, а также разработываемой для организации, учреждения, предприятия «Инструкции по режиму и охране». 

Главными функциями группы режима являются:

организация пропускного и внутри объектового режима;

участие в разработке «Перечня конфиденциальных сведений предприятия», консультации по использованию и контроль применения ведомственного «Перечня сведений, подлежащих засекречиванию»;

организация и ведение конфиденциального делопроизводства; 

разработка положений и инструкций о порядке работы с конфиденциальной информацией и сведениями, составляющими государственную тайну;

контроль работы разрешительной системы допуска и доступа к защищаемым сведениям, учет осведомленности должностных лиц в защищаемых сведениях; 

контроль соблюдения правил режима секретности и режима конфиденциальности пользователями;

проверки наличия носителей служебных и конфиденциальных сведений;

уничтожение выведенных из действия, потерявших ресурсную актуальность документов, материалов, других носителей сведений ограниченного доступа;

аттестация и периодический контроль (совместно с другими подразделениями службы безопасности) технологических процессов обработки информации;

повышение квалификации пользователей, работающих с информацией различной степени секретности и конфиденциальности, в плане соблюдения режимной дисциплины;

работа с командированными лицами, использующими сведения ограниченного доступа для решения возложенных на них задач, на предмет соблюдения необходимых ограничений по ознакомлению с информацией. 

Группа защиты данных от НСД в СВТ. В своей деятельности группа руководствуется ведомственными нормативными документами, национальными и международными стандартами по защите данных в СВТ. Деятельность группы сосредотачивается на двух основных направлениях.

Первое связано с построением системы разграничения доступа. Системы разграничения доступа обычно базируются на моделях матричного типа и реализуются в виде специальных компонент операционных систем или систем управления базами данных. Однако они имеют существенный недостаток - необходимость детального описания прав каждого пользователя для каждой технологической ситуации, что делает их достаточно громоздкими. Для преодоления указанного недостатка используют иерархические или многоуровневые системные построения.

Второе направление работы, тесно взаимосвязано с первым, это - создание надежных протоколов обмена информацией между пользователями, во время всего вычислительного процесса. 

Общим итогом реализации этих направлений является создание защищенной интегрированной программной среды (защищенной информационной технологии).

Группа комплексного противодействия ТСР. Решение задач, возложенных на группу противодействия, проводится с использованием следующей методологии:

определение (классификация) санкционированных и несанкционированных (побочных, паразитных) источников информации, носителями которых являются электромагнитные, акустические, оптические и другой технической природы поля;

выявление и классификация по степени опасности технических каналов утечки информации;

определение параметров каналов утечки, в том числе и уровней опасных сигналов;

подбор способов и средств уменьшения (устранения) уровней опасных сигналов до допустимых (закрытие технических каналов утечки) в соответствии с нормативно-методическими документами;

планирование и осуществление комплексного применения выбранных сил и средств.

Нормативно-методическая база технического противодействия разведкам противника (конкурента) разрабатывается на основе требований, установленных Государственной технической комиссией при Президенте РФ.

Криптографическая служба (группа). В работе руководствуется нормативными и методическими документами, исполненными в соответствии с инструкциями Федеральной службы безопасности Российской Федерации. Целью криптографической обработки данных является обеспечение их защищенности при передаче по каналам связи.

Основными задачами криптографической службы являются:

криптографическая обработка сообщений;

выработка ключей для пользователей, для использования в закрытых сетях;

инструктаж пользователей и контроль за применением ими средств криптографической защиты;

проверка функционирования и ремонт средств криптографической защиты.

Важно, чтобы криптографическая группа состояла всегда только из штатных сотрудников.

Состав и функции структурных подразделений по защите информации предприятий закрепляется Положением о службе безопасности. На основе Положения составляется штатное расписание подразделений, разрабатываются конкретные функциональные обязанности должностных лиц. Руководителем службы безопасности назначается ответственное лицо в ранге заместителя начальника организации, учреждения. Исходными данными для разработки Положения являются межведомственные и ведомственные нормативные документы, устав организации (учреждения), коллективный договор, индивидуальные трудовые договора, правила внутреннего распорядка, технологические руководства и инструкции организации, должностные функции персонала и другие документы.

Вопросы для самопроверки:

· Перечислить основные функции сотрудников и упол​номоченных подразделений защиты информации.

· Быть в готовности доложить виды и типы организационных структур службы защиты информации

Практическая работа №6   

Факторы, определяющие числен​ность сотрудников подразделений защиты информации.
Цели и задачи:

Изучить факторы, определяющие числен​ность сотрудников подразделений защиты информации на практике.
Задание

1. Рассчитайте численность административно-управленческого персонала структуры предприятия ранее продуманной в каждой подгруппе.

2. Отчет оформляется в виде презентации, содержащей все основные методы расчетов числен​ности сотрудников подразделений защиты информации.

3. .  Сотрудники каждой из групп готовят доклад по презентации на 7-10 минут.
1. Факторы, определяющие конкретную структуру службы защиты информации.

Метод расчета на основании данных о времени трудового процесса (1).

Определение численности службы защиты информации через затраты труда, т.е. трудоемкость, является одним из наиболее распространенных и доступных методов. 

Важным элементом расчета трудоемкости являются нормы времени на выполнение конкретного вида работ (Hвр). 

Норма времени на выполнение единицы нормируемой работы определяется по формуле  

Hвр=H·K, (1)

где H – норматив времени на выполнение данного вида работ, (ч); 

K – коэффициент, учитывающий затраты времени на обслуживание рабочего места, отдых, личные потребности. Принимается равным 1,1. 

Годовая трудоемкость нормируемых видов работ (Tн) определяется в часах с учетом объема каждого вида работ по формуле 

Tн=∑Нвр·Vi, (2)

где Hвр – затраты времени на выполнение конкретного нормируемого вида работ, ч; 

Vi – объем конкретного нормируемого вида работы, выполняемый за год. 

Трудоемкость ненормируемых видов работ (Tнн, в часах) может быть определена методом экспертных оценок, с помощью фотографии рабочего дня или хронометража с учетом объема выполненных работ и рассчитывается по формуле 

Tнн= Tiнн·Vi, (3)

где Tiнн – годовая трудоемкость ненормируемой работы конкретного вида; Vi – годовой объем ненормируемых видов работ. 

Общая годовая трудоемкость (T) определяется суммированием годовой трудоемкости всех нормируемых и ненормируемых видов работ 

T=Tн+Tнн,, (4)

Зная нормативную (либо расчетную) трудоемкость работ, выполненных в течение года, например, в группе режима и охраны службы защиты информации, можно рассчитать численность (Ч) по формуле 

Ч=[image: image5.wmf]Фn

K

T

×
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где Т – общая трудоемкость всех видов работ (нормируемых и ненормируемых), выполненных за год, чел./час;

К – коэффициент, учитывающий затраты времени на выполнение работ, не предусмотренных в Т (обслуживании рабочего места, отдых, личные потребности, % оперативного времени) К≈1,1;

Фn – полезный фонд рабочего времени одного работника за год (в среднем принимается равным 1910 час., но ежегодно уточняется на основе баланса рабочего времени одного работника (см. табл. 2.1).

При расчете численность работающих необходимо различать явочную и списочную численность. Списочная численность превышает явочную, так как в ней учитываются планируемые возможные невыходы на работу во время отпуска, болезни, по семейным обстоятельствам и т.п.

Явочная численность определяется по формуле:

Чяв=[image: image6.wmf]Фn

T

, (6)

где T – общая трудоемкость всех видов работ;

     [image: image7.wmf]п
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- полезный фонд рабочего времени одного работника за год.

Таблица 2.1. Структура баланса рабочего времени одного работника.

	№

п/п
	Показатели баланса
	Значение показателя или порядок его расчета

	1.
	Календарный фонд времени (дней)
	365

	2.
	Количество выходных и праздничных дней
	В соответствии

с режимом работы

	3.
	Количество календарных рабочих дней
	(п.1 - п.2)

	4.
	Количество дней невыхода на работу
	В соответствии

с плановыми невыходами

на работу

	5.
	Количество фактических рабочих дней
	(п.3 – п.4)

	6.
	Потери рабочего времени из-за сокращенной длительности рабочего дня, час
	В соответствии

с плановыми расчетами

	7.
	Средняя продолжительность рабочего дня, час
	Нормальная,

за вычетом потерь

	8.
	Полезный фонд времени, час
	(п.7 х п.5)


Для определения списочной численности используется коэффициент пересчета явочной численности в списочную (Кп). Данный показатель определяется исходя из баланса полезного фонда времени одного работника для планового календарного промежутка времени, через соотношение числа фактических рабочих дней к общему числу календарных рабочих дней. Списочная численность определяется как произведение явочной численности на коэффициент пересчета

Чсп= Чяв·· Кп, (7)

В качестве разновидности метода расчета на основе данных о времени трудового процесса (2) может быть предоставлен подход для определения численности административно-управленческого персонала с использованием формулы, имеющей в общем случае следующий вид:
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где Ч – численность персонала определенной профессии, специальности, подразделения и т.п.;

[image: image12.wmf]n

 – количество видов организационно-управленческих работ,                       определяющих загрузку данной категории специалистов (составление планов, отчетов, осуществление проверок состояния защиты информации);

[image: image13.wmf]mi

 – среднее количество определенных действий в рамках i-го организационно-управленческого вида работ за установленный промежуток времени (например, за год);
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 – время, необходимое для выполнения единицы m в рамках i-го организационно-управленческого вида работ;
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 – рабочее время специалиста согласно трудовому договору (контракту) за соответствующий промежуток времени, принятый в расчетах;
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- коэффициент необходимого распределения времени;
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- коэффициент фактического распределения времени;
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- время на различные работы, которые невозможно учесть в предварительных (плановых) расчетах.

Указанный подход целесообразно использовать после накопления статистики по реальному времени выполнения возложенных на службу задач, например, за календарный год.

Коэффициент необходимого распределения времени ([image: image19.wmf]нрв

K

) рассчитывается по формуле:
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где [image: image22.wmf]др
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- коэффициент, учитывающий затраты на дополнительные работы, заранее не учтенные во времени, необходимом для определенного процесса ([image: image23.wmf]å

mt

), как правило, находится в пределах [image: image24.wmf]2
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[image: image30.wmf]- коэффициент, учитывающий затраты времени на отдых сотрудников в течение рабочего дня, как правило, устанавливается на уровне 1,1;
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- коэффициент пересчета явочной численности в списочную.

Коэффициент фактического распределения времени ([image: image32.wmf]фрв

K

) определяется отношением общего фонда рабочего времени какого-либо подразделения ко времени, рассчитанному как ([image: image33.wmf]å
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В общем виде формула (8) служит, как правило, для проверки соответствия фактической численности (например, какого-либо подразделения) необходимой, которая задается загрузкой данного подразделения.

Для использования формулы (8) в плановых расчетах ей следует придать сокращенный вид
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Так как [image: image36.wmf]t
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и [image: image37.wmf]фрв
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в этом случае неизвестны.

Исходные данные для расчета численности административно-управленческого персонала с использованием формулы (8,10) могут быть составлены по форме, например: 

Таблица 1.1. Данные для расчета численности административно-управленческого персонала

	Организационно-управленческие виды работ
	Количество действий по выполнению вида работ
	Время, необходимое на выполнение действия, час

	Контроль                                                             А

Обработка документов                                      Б

Организационно-методическая работа            В
	500

3000

300
	1

0,5

3

	Месячный фонд времени одного сотрудника согласно контракту, час
	
	170

	Коэффициент затрат времени на дополнительные работы
	
	1,3

	Коэффициент затрат времени на отдых
	
	1,12

	Коэффициент пересчета численности 

(явочной в списочной)
	
	1,1

	Время, выделяемое на различные работы, 

не учтенные в расчетах, час
	
	200

	Фактическая численность подразделения, чел = 30


Ниже приводится пример расчета по формуле (8) на основании данных, приведенных в таблице 2.2.

Суммарное время выполнения организационно-управленческих видов работ по пунктам А, Б, В, определяется как
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Коэффициент необходимого распределения времени
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Коэффициент фактического распределения времени
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Расчет необходимой численности подразделения производим по полной формуле (8)
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Как указано в исходных данных, фактическая численность подразделения равна 30 чел. Таким образом расчет необходимой численности показал некоторый излишек (≈1чел) фактического количества сотрудников.

Данный метод целесообразно применять в случаях, когда в структурном подразделении четко определены все виды работ, установлены частота и нормы времени их выполнения, а также поддается расчету общая трудоемкость выполняемых работ.

Метод расчета по нормам обслуживания (3)

Под нормой обслуживания понимается количество личного состава, единиц оборудования, рабочих мест и других объектов, обслуживаемых одним специалистом или группой специалистов определенной квалификации.

Нормы обслуживания ([image: image50.wmf]Нобсл

) определяются по формуле
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где [image: image53.wmf]n

- количество видов работ по обслуживанию объекта;
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 - время, необходимое для выполнения единицы объема i-го вида работ;

[image: image55.wmf]npi

- число единиц i-го вида работ на единицу объекта расчета (например, на одного обслуживаемого сотрудника штаба, учреждения);
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- полезный фонд времени работника за день;
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- время, необходимое для выполнения дополнительных функций, не включенных в [image: image58.wmf]t
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Частным случаем норм обслуживания может быть расчетное количество личного состава, обслуживаемого одним работником соответствующей специальности. Расчет численности в этом случае производится исходя из общего количества личного состава и нормы обслуживания одним специалистом. Расчетная численность (Чр) определяется по формуле

Чр=[image: image59.wmf]Нобсл
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где [image: image60.wmf]Члс

- численность обслуживаемого личного состава;

[image: image61.wmf]Нобсл

- норма обслуживания на одного специалиста.

Метод расчета по нормам управляемости и соотношений (4)

Под нормой управляемости понимается число работников или подразделений, которыми должен руководить одни руководитель. Для руководителя предприятия, начальника учреждения нормой управляемости является число его заместителей, а также число структурных подразделений, находящихся в его непосредственным подчинении.

В качестве общих рекомендаций по установлению норм управляемости можно принять следующее: для руководящих должностей в подразделениях со значительным объемом работ творческого нестандартного характера, высокой квалификации или частыми отклонениями от заранее намеченной технологии процесса норма управляемости должна лежать в пределах 5-7 человек; для руководящих должностей в подразделениях с достаточно устоявшимся характером работы, в значительной мере определяемым стандартными организационно-управленческими процедурами, норма управляемости должна лежать в пределах 10-17 человек, иначе коллектив становится неуправляемым.

Внутри отделов и служб в целях рациональной организации работы и расстановки людей применяются нормы соотношений.

Под нормой соотношения понимается число работников той или иной квалификации, должности, которое должно приходиться на одного работника другой квалификации или должности.

С помощью норм соотношений устанавливаются, прежде всего, оптимальные соотношения между численностью основных категорий: управленческого персонала, руководителей, специалистов и других служащих, а также соотношения между отдельными должностными группами внутри этих категорий.

Нормы соотношений выражаются отношением, приведенным к единице, либо в виде размерных цепочек. Соотношение 1:6:10 может означить, что в данном подразделении на одного руководителя приходится 6 специалистов и десять других служащих.

Применение норм управляемости и норм соотношений находит свое отражение при формировании организационно-штатной структуры службы защиты информации. Например, в зависимости от объема работ по обеспечению защиты информации на предприятиях, обычно предусматриваются:

отделение – при численности не менее 3 человек;

отдел – при численности не менее 5 человек.

Соответственно должность начальника отделения включается в штат при наличии трех и более должностей, отдела – не менее пяти. При включении в штат двух и более одинаковых должностей, одной из них устанавливается наименование «старший». Установление должностного наименования «старший» возможно также при условии, что работник наряду с выполнением обязанностей, предусмотренных по занимаемой должности, осуществляется руководство подчиненными.

Должность старшего может устанавливаться в виде исключения и при отсутствии подчиненных, если на него возлагаются функции руководства самостоятельным участком работы (при нецелесообразности создания отдельного структурного подразделения).

Вопросы для самопроверки:

· Перечислите основные факторы, определяющие числен​ность сотрудников подразделений защиты информации.

· Быть в готовности доложить виды и типы организационных структур службы защиты информации.
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Рис. 3.3 Функциональная структура.





Рис. 3.4 Линейно-функциональная структура.








